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معلومات ذات ملكية فكرية:

هـذه الوثيقـة هـي عبـارة عـن معلومـات خاصـة بعمـادة تقنيـة المعلومـات والتعليم 

الإلكترونـي فـي جامعـة حائل.

  وهـي وثيقـة موجهـة للجهـات المعنيـة فقـط حيـث لا يتـم توزيعهـا أو الكشـف عنهـا

أو نشرها أو نسخها دون إذن كتابي من عمادة تقنية المعلومات والتعليم الإلكتروني.

جميع الحقوق محفوظة لعمادة تقنية المعلومات والتعليم الإلكتروني.
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الغرض الرئيسي من سياسة إدارة المخاطر هو:

التأكـد مـن أن أمـن المعلومـات هـو جـزء لا يتجـزأ مـن أنظمـة المعلومـات عبر دورة الحيـاة 
نظـم  تطويـر  حيـاة  دورة  خلال  وتنفيـذه  المعلومـات  أمـن  تصميـم  مـن  والتأكـد  بأكملهـا، 

للاختبـار.. المسـتخدمة  البيانـات  حمايـة  وضمـان  المعلومـات، 

تغطـي هـذه السياسـة جميـع أصـول المعلومـات المحـددة فـي وثيقـة نطـاق تقييـم 
المخاطـر وسـيتم اسـتخدامها كأسـاس الإدارة أمـن المعلومـات.

تنطبـق بيانـات السياسـة المكتوبـة فـي هـذه الوثيقـة عىل جميع مـوارد جامعـة حائل 
عىل جميـع مسـتويات الحساسـية، بمـا فيها:

• جميـــع الموظفـــن بدوام كامـــل وبدوام جزئـــي والموظفـــن المؤقتين الذيـــن يعملون 	
لدى الجامعـــة، أو يعملـــون لصالحهـــا أو بالنيابة عنها.

• الطلاب الذين يدرسون في جامعة حائل.	

• المقاولون والاستشاريون الذين يعملون لصالح جامعة حائل أو نيابة عنها.	

• جميـــع الأفـــراد والجماعات الأخـــرى الذين تم منحهـــم إمكانية الوصـــول إلى أنظمة تقنية 	
المعلومـــات والتعليم الإلكتروني فـــي جامعة حائل.

مصطلحاتهـا،  وتعريـف  ونطاقهـا  السياسـة  هـذه  مـن  الغـرض  بالتفصيـل  الجـزء  هـذا  يسـتعرض 
وتغييرهـا، ومراجعتهـا وتحديثهـا، وإنفاذها/والامتثـال لهـا، والأدوار والمسـؤوليات، والوثائـق ذات 

الصلـة بالإضافـة ملكيـة الوثيقـة.

الغـــرض:

النطـــاق:

نظرة عامة على السياسة:
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• يوفر الجدول  تعريفات للمصطلحات الشائعة المستخدمة في هذه الوثيقة.	

المصطلحات والتعريفات: 

التعريفالمصطلح

مبدأ أمني يشير إلى ضرورة القدرة على تحديد هوية الأفراد وتحميلهم مسؤولية أفعالهم.المساءلة

الأصول
ـــزة  ـــبكات والأجه ـــائط والش ـــاذج والوس ـــل النم ـــة مث ـــبة للمؤسس ـــة بالنس ـــر ذات قيم ـــي تعت ـــات ال المعلوم

ـــات. ـــام المعلوم ـــج ونظ والبرام

الحالة التي يكون فيها الأصل أو الخدمة قابلة لأن تصلها جهة مصرح لها بذلك وقابلة لأن تستخدمها أيضا.توفر

السرية
عمليات أو  جهات  أو  لهم  مصرح  غير  الأفراد  منهما  أي  كشف  عدم  أو  الخدمة  أو  الأصل  توفير   عدم 

 غير مصرح بها.

الرقابة
ـــة  ـــة إداري ـــون ذات طبيع ـــد تك ـــي ق ـــادات ال ـــراءات والإرش ـــات والإج ـــمل السياس ـــر تش ـــيلة لإدارة المخاط وس

ـــة. ـــة أو قانوني ـــة أو إداري ـــا أو تقني علي

التشفير
 نظـــام يشـــتمل عـــى مبـــادئ ووســـائل وأســـاليب لتحويـــل البيانـــات بغـــرض إخفـــاء مضمـــون معلوماتهـــا

أو منع تعديلها بطريقة لا يمكن اكتشافها أو منع استخدامها بطريقة غير مصرح بها.

الإرشاد
ـــا  ـــق به ـــي تحق ـــة ال ـــات والطريق ـــددة فـــي السياس ـــداف المح ـــق الأه ـــه لتحقي ـــب عمل ـــا يج ـــح م ـــف يوض وص

ـــداف. ـــك الأه تل

توقيع الكتروني
محاولـــة محـــاكاة لفعـــل غـــر الكترونـــي لشـــخص مـــا وهـــو يضـــع توقيعـــه عـــى ورقـــة. وتشـــمل هـــذه 
ـــاح الخـــاص للمســـتخدم وكجـــزء  ـــة بعينهـــا يتـــم تخزينهـــا عـــادة عـــى المفت ـــة رياضي ـــة تطبيـــق خوارزمي المحاول

ـــص. ـــات ن ـــى محتوي ـــه- ع من

أمن المعلومات
ــق  ــل التحقـ ــرى مثـ ــائل أخـ ــمل وسـ ــو يشـ ــا. وهـ ــامتها وتوفرهـ ــات وسـ ــة المعلومـ ــاظ عـــى سريـ الحفـ

ــة. ــل والموثوقيـ ــدم التنصـ ــاءلة وعـ والمسـ

الحفاظ على الأصول والتأكد من دقتها وتناسقها طوال دورة حياتها بأكملها.السلامة

المالك 
ـــة الأصـــول  أي شـــخص أو مجموعـــة مـــن الأشـــخاص تحددهـــم الإدارة لتحمـــل مســـؤولية الحفـــاظ عـــى سري

ـــاة الأصـــل. ـــاء دورة حي ـــك أثن وتوافرهـــا وســـامتها. وقـــد يتغـــر المال

اختبار الاختراقات

طريقة لتقييم أمن نظام الحاسب الآلي أو الشبكة عن طريق محاكاة هجوم تنفذه جهات خارجية شريرة )ليس 
لديها وسائل معتمدة للوصول إلى أنظمة الجامعة( وجهات داخلية خبيثة )تتمتع بمستوى معين من الوصول 
يمكن محتملة  أمنية  ثغرة  أي  من  خلوه  من  للتأكد  للنظام  نشطا  تحليلا  العملية  هذه  تشمل  به(.   المصرح 
أو  الأجهزة  في  معروفة  غير  أو  معروفة  عيوب  ووجود  مناسبة،  غير  أو  سيئة  بطريقة  ضبطه  عن  تنجم  أن   
 البرمجيات، ووجود ضعف تشغيلي في العملية أو الإجراءات التقنية المضادة. يتم تنفيذ هذا التحليل من مو

قع مهاجم محتمل ويمكن أن يتضمن استغلالا نشطا لثغرات أمنية.

السياسة
ـــة  ـــل المختلف ـــد البدائ ـــة تحدي ـــمل السياس ـــراءات. وتش ـــرارات والإج ـــاذ الق ـــد اتخ ـــا عن ـــد به ـــل يسترش ـــة عم خط

ـــتحدثه. ـــذي س ـــر ال ـــاس التأث ـــى أس ـــا ع ـــار بينه ـــاق، والاختي ـــات الإنف ـــج أو أولوي ـــل البرام مث

حق الفرد في أن يكون آمنا من الإفصاح غير المصرح به عن معلوماته الشخصية المضمنة في المستندات.الخصوصية

مزيج من عواقب الحدث واحتمالات حدوثها )بما في ذلك التغيرات في الظروف(.الخطر

النظام
ـــا  ـــات أو تخزينه ـــى البيان ـــول ع ـــتخدم فـــي الحص ـــدات تس ـــن المع ـــة م ـــة فرعي ـــط أو أنظم ـــام متراب ـــاز أو نظ جه
 أو معالجتهـــا أو إدارتهـــا أو التحكـــم فيهـــا أو عرضهـــا أو تبديلهـــا أو تبادلهـــا أو نقلهـــا أو اســـتقبالها، بمـــا 

في ذلك برامج الحاسب الآلي والبرامج الثابتة والأجهزة.

الطرف الذي يوفر الأجهزة أو الخدمات.المورد

التهديد
الطرف الذي يوفر الأجهزة أو الخدمات. احتمال التسبب في حادثة غير مرغوب فيها قد تؤدي إلى إلحاق الضرر 
بنظام مثل الكشف غير المصرح به عن المعلومات الحساسة أو الأصول أو الخدمات أو إتلافها أو إزالتها أو 
تعديلها أو قطعها أو إصابة الأشخاص. وقد يكون التهديد متعمدا أو عرضيا كما قد يكون من مصدر طبيعي.

نقطة الضعف
غير  بالوصول  التهديد  طريق  عن  استغلالها  يمكن  التي  الأمنية  الضوابط  أو  العمليات  أو  الإجراءات  ضعف 

المصرح به إلى المعلومات أو تعطيل المعالجة الحرجة.
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يعـد الالتزام بهـذه السياسـة أمـرة إلزاميـا وعلى ضابـط أمـن المعلومـات أن يراجعهـا بشـكل 
دوري، ويجـب على جميـع وحدات جامعة حائـل )من عمادات، وإدارات، وكليات، وأقسـام ومراكز( 

التأكـد من الامتثـال لها باسـتمرار.

حائـل جامعـة  بيئـة  تتضرر  قـد  المعلومـات،  أمـن  توجيهـات  انتهـاك  أو  تجاهـل  حالـة   فـي 
)على سـبيل المثـال، يحـدث فقـدان للثقـة فـي الجامعـة وسـمعتها، أو تتعطـل عملياتهـا أو 
تحـدث بهـا انتهـاكات قانونية(، ويكون الأشـخاص الذين تجاهلـوا هذه التوجيهـات أو انتهكوها 
مسـؤولين عمـا وقعـوا فيه من فعل أو تـرك مما يؤدي إلى اتخـاذ إجراءات تأديبيـة أو تصحيحية 

بحقهـم )مثـل الفصـل من الخدمـة( ويمكـن أن يخضعـوا لتحقيقـات قانونية.

يجـب ضمـان معاملـة الموظفني الذين يشـتبه فـي انتهاكهـم للأوامـر الأمنية بطريقـة صحيحة 
انتهـاكات  لمعالجـة  البشريـة  المـوارد  إدارة  إبلاغ  ويجـب  التأديبيـة(،  الإجـراءات  )مثـل  وعادلـة 

السياسـة عنـد التعامـل مـع هـذه الانتهـاكات.

الإنفاذ والامتثال:

يجـب أن ينظـر أمـن المعلومـات فـي الاسـتثناءات على أسـاس فـردي. كمـا يجـب أن يرفـق مـع 
طلـب الاسـتثناء حالـة العمـل المنطقية التي اسـتدعت تقديمـه وطلب الموافقة عليـه. والجهة 
المخـول لهـا الموافقـة على هـذا الطلـب هـي ضابـط أمـن المعلومـات على أن تعتمـد هـذه 
الموافقـة عمـادة تقنيـة المعلومـات والتعليم الإلكتروني. ويجب أن يشـتمل كل طلب اسـتثناء 

على المبررات والمزايا المنسـوبة إلى الاسـتثناء مـن الامتثال للسياسـة.

تبلـغ فرتة الاسـتثناء مـن الامتثال للسياسـة أربعة أشـهر كحد أقصى، ويجب إعـادة تقييم هذه 
المـدة واعتمـاد تمديدهـا- إذا الـزم الأمر. لمدة أقصاها ثلاث فترات متتالية. ولا يجوز الاسـتثناء 

مـن هذه السياسـة لأكثر مـن ثلاث فرتات متتالية.

الاستثناءات:

يجـب مراجعـة هـذه السياسـة مـرة واحـدة كل عـام مـا لم يعتبر المالـك إجـراء مراجعة سـابقة 
ضروريـة لضمـان اسـتمرار السياسـة الحاليـة. ولا يجري تغييرات فـي هذه السياسـة إلا ضابط أمن 
المعلومـات على أن تعتمـد الإدارة هـذه التغيريات. ويجـب أن يظـل سـجل التغيري محدثـاً بحيث 

يخضـع للتحديـث بمجـرد إجـراء أي تغيير في السياسـة.

التغيير، المراجعة والتحديث:
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يوضح الجدول مصفوفة المهام )RACI( التي تحدد الجهة الإشرافية والشخص المسؤول عن 
مهمة بعينها والجهة التي تستشار أو تبلغ بكل مهمة يجب تنفيذها.

هنـــاك أدوار فـــي هـــذه السياســـة تشـــرك فيهـــا عـــدة جهـــات هـــي عـــى التـــوالي: الإدارة، 
عمـــادة الاتصـــالات وتقنيـــة المعلومـــات، موظـــف أمـــن المعلومـــات، المـــورد، المالـــك 

والمســـتخدم الموظـــف والمتعاقـــد(.

.

اتصـف مصفوفـة راكـي )RACI( ( الخاصـة بتحديـد المسـؤوليات والأدوار المختلفـة اليت يشـارك بهـا أعضـاء الفريـق فـي إنجـاز مهـام العمـل، 
)R( الحـرف  يرمـز  أو الإدارات،  الوظائـف  تتعـدد فيهـا  تنفيـذ عمليـات    وهـي مفيـدة بشـكل خـاص فـي توضيـح الأدوار والمسـؤوليات عنـد 
 إلى الموظـف الـذي ينفـذ مهمـة مـن المهـام، أمـا الحـرف( ه ) A ( فيرمـز للشـخص المسـؤول )أو جهـة الاعتمـاد( حيـث يوقـع هـذا الشـخص
 ) I ( فيرمز إلى المستشـار الذي يقدم رأياً حول مـا هو مراد تنفيذه، ويرمز الحرف ) C (  أمـا الحرف R( * )أو يعتمـد المهمـة المناطـة إلى الموظـف 

إلى الشخص الذي يكون على علم ودراية بالمهمة وهو الذي تصله أحدث المعلومات عن سير المهمة.

:) RACI الأدوار والمسؤوليات )مصفوفة المهام
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R,ACCC, IIاعتماد الأنظمة الجديدة أو تعديلها

CR,AC, Iإجراء تقييم للثغرات الأمنية واختبار الاختراق.

تحديد الضوابط الأمنية العملية للتخفيف من المخاطر والمهددات التي تواجه الأنظمة 
R,AR,CC, Iالمهمة في جامعة حائل

ضمـــان حماية نظم المعلومـــات والبنية التحتيـــة، وفقا للآليات التقنيـــة المحددة من قبل 
R,ACIفريق تصميم النظـــام أو التطبيق.

R,ACIتوفير بيئة تطوير آمنة لحماية سرية المعلومات وسلامتها وتوفرها.

R,ACR,CIإجراء جميع اختبارات النظام الضرورية )وظيفية، أمنية، إلخ( خلال دورة حياة التطوير.

R,AR,CIتطبيق الضوابط المناسبة لحماية سرية المعلومات الحساسة وسلامتها وصحتها.
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فيما يلي جميع السياسات والإجراءات ذات الصلة بهذه السياسة:

• سياسة أمن المعلومات	

• سياسة تنظيم أمن المعلومات	

• سياسة التحكم في الوصول	

• سياسة أمن العمليات	

• سياسة أمن الاتصالات	

• سياسة العلاقات مع الموردين	

• سياسة الامتثال	

• سياسة إدارة المخاطر	

• إجراءات إدارة التغيير	

• إجراءات إدارة التصحيح	

• إجراءات اقتناء الأنظمة وتطويرها وصيانتها.	

الوثائق ذات الصلة:

الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة  عليهـا  وتحافـظ  مملوكـة  الوثيقـة  هـذه 
التي تحافـظ عليهـا. بجامعـة حائـل وهـي 

الملكية:
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تقدم الأقسام الفرعية التالية بيانات السياسة في ثلاثة عشر جانبا رئيسيا:

• تحليل متطلبات أمن المعلومات ومواصفاتها.	

• تأمين خدمات التطبيقات على الشبكات العامة	

• حماية معاملات خدمات التطبيقات.	

• سياسة التطوير الأمن.	

• إجراءات ضوابط تغيير الأنظمة.	

• المراجعة الفنية للتطبيقات بعد تغيير منصة التشغيل.	

• ضوابط تغيير حزم البرمجيات.	

• مبادئ هندسة النظم الأمنة.	

• بيئة التطوير الأمنة.	

• الاستعانة بمصادر خارجية لأجل التطوير.	

• اختبار أمن النظام.	

• اختبار قبول النظام.	

• حماية بيانات الاختبار.	

بيانات السياسة

تحليل متطلبات أمن المعلومات ومواصفاتها:

	1 يجـب تحليـل متطلبـات أمـن معلومـات الأنظمـة الجديـدة أو التحسـينات اليت تجـرى للأنظمـة .
الموجـودة وإدخـال الضوابـط اللازمـة مـن خلال عمليـة رسـمية.

	2 فـي إطـار دورة حيـاة تطويـر البرمجيـات )مثـل التصميـم والنرش(، يجـب على عمـادة الاتصـالات .
وتقنيـة المعلومـات مراعـاة الجوانـب التاليـة:

أ ــر 	. ــا للـــروط والمعايـ ــه تتـــم وفقـ ــام أو اقتنائـ ــر النظـ ــن أن أنشـــطة تطويـ ــد مـ التأكـ
ــاتها. ــل ممارسـ ــل وأفضـ ــة حائـ ــات جامعـ ــة وعمليـ ــراءات الموثقـ والإجـ

ب التأكـــد مـــن وجـــود ضوابـــط کافيـــة )عـــى ســـبيل المثـــال، الفصـــل بـــن الواجبـــات( 	.
للتخفيـــف مـــن مخاطـــر فقـــدان معلومـــات مـــن النظـــام أو حـــدوث خطـــأ فيهـــا أو ســـوء 

اســـتخدامها.

ج التأكد من التوثيق الكافي لخطة تأمين أي نظام من الأنظمة وحفظها.	.

د ـــددة 	. ـــر مح ـــص مخاط ـــة تخ ـــط أمني ـــة ضواب ـــذ ومراقب ـــق وتنفي ـــد وتوثي ـــن تحدي ـــد م التأك
ـــغيله. ـــات تش ـــم عملي ـــة لدع ـــة الرئيس ـــن الأنظم ـــام م ـــه أي نظ تواج
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	1 يجـــب حمايـــة جميـــع المعلومـــات المتعلقـــة بخدمـــات التطبيقـــات الـــي تمـــر عـــر الشـــبكات .
العامـــة مـــن أي نشـــاط احتيـــالي أو نـــزاع عـــى عقـــود أو إفشـــاء وتعديـــل غـــر مـــرح 

ـــبان. ـــة فـــي الحس ـــة التالي ـــط الأمني ـــذ الضواب ـــب أن تؤخ ـــذا يج ـــا. ل بهم

أ طريقة المصادقة الآمنة )مثل تشفير المفتاح العمومي أو التوقيعات الرقمية(.	.

ب متطلبات الصمود أمام الهجمات )على سبيل المثال، رفض الخدمة(.	.

ج عمل اتفاقية توثيق مع الموردين )إذا لزم الأمر(.	.

	2 ـــبيل . ـــى س ـــور )ع ـــاح للجمه ـــام مت ـــى نظ ـــرة ع ـــات المتوف ـــامة المعلوم ـــة س ـــب حماي يج
المثـــال، موقـــع جامعـــة حائـــل( مـــن أي تعديـــل غـــر مـــرح بـــه. لـــذا الأشـــياء التاليـــة - 

ـــبان. ـــع فـــي الحس ـــب أن توض ـــر - يج ـــال لا الح ـــبيل المث ـــى س ع

أ يطـــور موقـــع جامعـــة حائـــل الإلكترونـــي ولا يقـــوم بصيانتـــه إلا أفـــراد مؤهلـــون تأهيـــاً 	.
جيـــداً ولديهـــم تصريـــح صحيـــح بذلـــك.

ب ـــن 	. ـــا م ـــي ومعالجته ـــع الإلكترون ـــى الموق ـــم ع ـــي تت ـــرات ال ـــع التغي ـــق جمي ـــب توثي يج
ـــة. ـــة بالجامع ـــر الخاص ـــراءات إدارة التغي ـــال إج خ

ج ـــخ أي 	. ـــوز نس ـــه لا يج ـــد بأن ـــب تفي ـــع الوي ـــى موق ـــبة ع ـــر مناس ـــالة تحذي ـــم رس ـــب تقدي يج
ـــة. ـــر الأولي ـــع والن ـــوق الطب ـــعارات حق ـــع إش ـــا دون وض ـــادة إنتاجه ـــات أو إع معلوم

د ـــل 	. ـــت قب ـــم الحصـــول عليهـــا مـــن مصـــادر الإنترن ـــي ت يجـــب التحقـــق مـــن المعلومـــات ال
ـــل. اســـتخدامها لأغـــراض أعمـــال حائ

تأمين خدمات التطبيقات على الشبكات العامة:

	3 تقـوم عمـادة تقنيـة المعلومـات والتعليـم الالكترونـي بالتعـاون مـع ضابـط أمـن المعلومـات .
بإجـراء تقييـم للتهديـدات والمخاطـر الأمنية أثناء مرحلـة المتطلبات عند الإعـداد للقيام بتغييرات 

كبرية فـي نظـام مـن الأنظمـة أو تنفيذهـا أو عند الحصـول على نظـام )جديد( مـن أجل:

أ ــجيل 	. ــات التسـ ــل واجهـ ــام )مثـ ــة النظـ ــة لحمايـ ــة الضروريـ ــات الأمنيـ ــد المتطلبـ تحديـ
ــات(. ــرب البيانـ ــع تـ ــة ومنـ والمراقبـ

ب تحديد تصنيف درجة تأمين النظام.	.
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	1 بثها . لمنع  الإنترنت  عبر  المتداولة  بالمعاملات  المتعلقة  المعلومات  جميع  حماية  يجب 
بطريقة غير مكتملة أو توجيهها في المسار الخطأ أو الإفصاح عنها بطريقة غير مصرح بها 

أو تغيير الرسالة غير المصرح بها أو إعادة إنتاجها أو إرسالها بطريقة غير مصرح بها.

	2 بالنسبة لجميع معاملات خدمات التطبيقات، على جميع الأطراف مراعاة ما يلي:.

أ التثبت من التحقق الأمن.	.

ب تشفير مسار الاتصالات.	.

ج الحفاظ على خصوصية البيانات.	.

د سرية المعاملات.	.

	1 يجب على عمادة تقنية المعلومات والتعليم الإلكتروني تحديد وتنفيذ القواعد التي تحكم .
يلي  ما  الحصر  لا  المثال  سبيل  على  ذلك،  يشمل  حيث  حائل  جامعة  داخل  البرمجيات  تطوير 

بالنسبة لجميع معاملات خدمات التطبيقات، على جميع الأطراف مراعاة ما يلي:

أ اتباع منهجية آمنة لتطوير البرمجيات.	.

ب تطبيق ممارسات تشفير آمنة )مثل المعايير وخطوط الأساس ومراجعة الرموز(.	.

ج تحديد المشاكل الأمنية ومعالجتها )مثل الثغرات الأمنية(.	.

	2 مؤهلين . ومبرمجين  مطورين  تعيين  الإلكتروني  والتعليم  المعلومات  تقنية  عمادة  على  يجب 
ومدربين أكفاء لتصميم شفرة للبرنامج واختباره والتحقق منه وفقا لأفضل الممارسات الدولية.

حماية معاملات خدمات التطبيقات:

سياسة التطوير الأمن:

	1 يجب على عمادة تقنية المعلومات والتعليم الإلكتروني التأكد من التوثيق والتنفيذ الكافي .
للإجراءات الرسمية المتعلقة بمراقبة تغيير النظام.

	2 يجب أن تضمن عمادة تقنية المعلومات والتعليم الإلكتروني اختبار جميع التغييرات في الأنظمة .
وتسجيلها وتحديثها وصيانتها بدقة. وهذا يشمل -على سبيل المثال  لا الحصر - ما يلي:

أ إخضاع جميع التغييرات أو تثبيت البرامج الجديدة لاختبار في بيئة اختبار.	.

ب فصل بيئة الاختبار تماما عن بيئة الإنتاج.	.

ج تنفيذ التغييرات في الوقت المناسب بحيث لا يؤثر ذلك سلبا على سير أعمال  جامعة حائل.	.

إجراءات التحكم في تغيير النظام:
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	1 يجـب أن يكـون توثيـق إدارة التغيري وتحليـل التأثري على أسـاس مسـتمر لتغيريات التطبيق .
جـزءا مـن دورة حيـاة تطويـر النظـام وفقـا لمتطلبـات أعمـال جامعـة حائل.

	2 أن تسـتخدم دون. يجـب  البائعني  برامـج  البرامـج. فحـزم  حـزم  تعديـل   يجـب عـدم تشـجيع 
أي تعديل إلى أقصى حد ممكن وعملي.

	3 والتحديـث. المواكبـة  مسـألة  لضمـان  البرمجيـات  تصحيـح  إدارة  عمليـة  تنفيـذ   يجـب 
 مع الأخذ في الاعتبار الأشياء التالية:

أ البائـع	. مـن  المقدمـة  والضبطيـات  التصحيحـات  أخـر  باسـتخدام  البرمجيـة   تحديـث 
أو المعتمدة منه لإدارة المخاطر.

ب تنفيذ إجراءات تقوية تكوين الجهاز لحماية البرمجية من التهديدات الأمنية.	.

	1 يجـب أن تخضـع الإصـدارات الجديدة أو الإصـدارات المختلفة لمنصة التشـغيل لعملية إدارة .
تغيري محـددة وفقـا لمتطلبات أعمـال جامعة حائل قبـل تثبيتها.

	2 جـب إجـراء مراجعـة تقنيـة لضوابـط التطبيقـات وسلامتها قبـل جميـع عمليـات النرش غري .
الطارئـة فـي الإنتـاج. يجـب أن تكـون الضوابـط متوافقة مـع هيكل أمـن المعلومـات كما 

يجـب أن توافـق عليهـا الإدارة كجـزء مـن عمليـة إدارة التغيري الرسـمية.

	3 يجـب تخطيـط متطلبـات سـعة النظام قبـل إدخـال تطبيق عمل مهـم جديد، ويجـب مراجعة .
هـذه المتطلبـات أثنـاء القيـام بتطويـر النظـام والتطبيقـات. كمـا يجـب اتخـاذ الاحتياطـات 

اللازمـة لتجنـب أي مشـاكل فـي التطبيقـات أو الأنظمـة تتعلـق بتوفرهـا.

القيود المفروضة على التغييرات في حزم البرمجيات:

المراجعة الفنية للتطبيقات بعد إحداث تغييرات في منصة التشغيل:
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	1 وصيانـة . وتوثيـق  تحديـد  الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة  على  يجـب 
المعمـاري التصميـم  طبقـات  جميـع  فـي  الأمنـة  النظـم  هندسـة  مبـادئ   وتنفيـذ 
  )مثـل الأعمـال والبيانات والتطبيقات والتقنية(. كما يجـب مراجعة هذه المبادئ وتحديثها

 بشكل منتظم.

	2 والمخرجـات، . المدخلات،  ضوابـط  تطبيـق  مـن  للتحقـق  مناسـبة  مراجعـات  إجـراء  يجـب 
ييل: مـا  أجـل  مـن  البيانـات  وقاعـدة  التطبيقـات  على  والمعالجـة 

أ اعتماد بيانات المدخلات والمخرجات.	.

ب کشـف فسـاد المعلومات سـواء كان هذا الفسـاد ناتـج عن خطأ فـي المعالجة أو ناجم 	.
عن أفعـال متعمدة.

ج اعتماد المعالجة الصحيحة والملائمة للمعلومات المخزنة.	.

	3  تضمـن عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي صحـة وسلامة إدخـال البيانـات.
 إلى الأنظمة من خلال ما يلي:

أ قصر الحقـول على قبول مدیـات )جمع مـدی( محددة مـن البيانات )على سـبيل المثال، 	.
تحديـد القيـم التي خارج المـدى أو الحدود العليا والسـفلى لحجـم البيانات(.

ب التأكد من عدم وجود أحرف غير صالحة في حقول البيانات.	.

ج iجعل الحقول الرئيسة إلزامية.	.

د التحقق من مقبولية بيانات الإدخال باستخدام قواعد العمل.	.

ه ـــت، 	. ـــزن المؤق ـــاوزات المخ ـــال، تج ـــبيل المث ـــى س ـــائعة )ع ـــات الش ـــن الهجم ـــة م  الحماي
للحرمـــان الموزعـــة  الهجمـــات  أو   ،)DoS( الخدمـــات  مـــن  الحرمـــان  هجمـــات   أو 

)DDoS( من الخدمة 

و استخدام أرصدة التحكم للتحقق من اكتمال الإدخال والمعالجة	.

ز على عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي تحديـد وتوثيـق مسـؤوليات كل 	.
النظـم  )مثـل مطـوري  البيانـات والمخرجـات  إدخـال  يشـارك فـي عمليـات  فريـق فني 

ومصمميهـا(. ومحللهـا 

تأمين مبادئ هندسة النظم:
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	1 تشمل شروط الاستعانة بمصادر خارجية لتطوير النظام ما يلي على سبيل المثال لا الحصر:.

أ الامتثال لمنهجية مقبولة لتطوير وصيانة النظام.	.

ب مراقبة الأنشطة والإشراف عليها بدقة )مثل إجراء الاختبارات وقبول المستخدم(.	.

	1 داخل . الأمن  باختبار ميزات ووظائف  الإلكتروني  والتعليم  المعلومات  تقنية  تقوم عمادة 
نظام ما أثناء عمليات التطوير مثل:

أ التحكم في الوصول وطرق التحقق من هوية المستخدم(	.

ب تحديد الامتيازات وإدارتها.	.

ج النسخ الاحتياطي واستعادة البيانات.	.

د تشفير البيانات وخصوصيتها.	.

الاستعانة بمصادر خارجية لأجل التطوير:

اختبار تأمين النظام:

	1 على عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي أن تؤسـس بيئة تطوير آمنة )تشـمل .
الأشـخاص والعمليـات والتقنيـة( فـي إطـار متطلبـات دورة حيـاة تطويـر البرمجيـات، على أن 

تغطي هـذه المتطلبـات الجوانـب التالية:

أ حساسية البيانات.	.

ب قابلية السياسات الداخلية واللوائح الخارجية للتطبيق.	.

ج تنفيذ التدابير الأمنية.	.

د الفصل بين بيئات التطوير المختلفة.	.

ه مستوى طرق الوصول والتحقق من هوية من يريد الوصول(.	.

و التحكم في التغيير.	.

ز نقل البيانات من بيئة التطوير واليها.	.

بيئة التنمية الأمنة:



17سياسة اقتناء الأنظمة وتطويرها وصيانتها بجامعة حائل 

	1 ومعايير . متطلبات  أن  الإلكتروني  والتعليم  المعلومات  تقنية  عمادة  تضمن  أن  يجب 
 قبول الأنظمة الجديدة محددة بوضوح ومتفق عليها وموثقة ومختبرة. كما يجب النظر

في المعايير التالية، على سبيل المثال لا الحصر:

أ متطلبات الأداء وسعة النظام.	.

ب خطأ الاسترداد، إجراءات إعادة التشغيل وخطط الطوارئ.	.

ج إعداد واختبار إجراءات التشغيل الروتينية. 	.

د وجود مجموعة متفق عليها من الضوابط الأمنية. 	.

ه ترتيبات استمرارية العمل. 	.

و إثبـات أن تركيـب الأجهـزة الجديـدة لا يؤثر سـلبا على أنظمة التحكـم والأتمتـة الحالية، لا 	.
سـيما فـي أوقـات ذروة المعالجـة )على سـبيل المثال، فـي النهار(. 

ز دليـــل عـــى الأخـــذ فـــي الاعتبـــار عـــدم تأثـــر الأجهـــزة الجديـــدة عـــى الأمـــن العـــام 	.
لأنظمـــة جامعـــة حائـــل. 

ح التدريب على تشغيل أو استخدام المعدات الجديدة. 	.

ط ضمانات الصيانة ودعمها.	.

	1 يجب تنفيذ جميع الضوابط الأمنية المطبقة في بيئة الإنتاج على بيئة الاختبار لضمان الحماية .
المناسبة لبيانات الاختبار وذلك بأخذ الأشياء التالية في الاعتبار:

أ منـح إذن الوصـول »للقـراءة« و »النسـخ« فقـط في الحـالات الخاصـة والموافق عليها 	.
تطبيقـات اختبـار  أو  لتطويـر  الإنتـاج مطلوبـا  بيانـات  إلى  الوصـول  يكـون  حيـث   مسـبقا 

أو أنظمة العمل، ويتم إلغاء الإذن عند الانتهاء بنجاح من المهمة.

ب الحصـول على إذن منفصـل في كل مـرة يتم فيها نسـخ بيانات الإنتاج لأجـل بيئة التطوير 	.
أو لأجـل بيئة الاختبار.

ج مسـح أي نسـخ مـن معلومـات الإنتـاج المسـتخدمة في بيئـة التطويـر أو بيئـة اختبار فور 	.
الانتهـاء من هـذه المهام.

اختبار قبول النظام:

حماية بيانات الاختبار:




