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معلومات ذات ملكية فكرية:

هـذه الوثيقـة هـي عبـارة عـن معلومـات خاصـة بعمـادة تقنيـة المعلومـات والتعليم 

الإلكترونـي فـي جامعـة حائل.

  وهـي وثيقـة موجهـة للجهـات المعنيـة فقـط حيـث لا يتـم توزيعهـا أو الكشـف عنهـا

أو نشرها أو نسخها دون إذن كتابي من عمادة تقنية المعلومات والتعليم الإلكتروني.

جميع الحقوق محفوظة لعمادة تقنية المعلومات والتعليم الإلكتروني.
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الحالةالإصدارالتصنيفالعنوان

معتمدة2.0عامسياسة إدارة المخاطر

التوقيعالتاريخالصفةالاسم

عميد تقنية المعلومات والتعليم الإلكترونيد. خالد بن عبدالعزيز العتيبي

التغييراتتاريخ الإصدارالمؤلف / المؤلفونالإصدار

إعداد0.1

مراجعة0.2

تحديث0.3

مسودة1.0

1.1

1.2

2.0

المستفيد#

إدارة الشؤون القانونية1

الموقع الالكتروني للجامعة2

قسم ضمان الجودة بالعمادة3

الرقابة على الوثيقة

معلومات عن الوثيقة

الاعــــــــتماد

الإعداد والتحديث

قائمة التوزيع
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الغرض الرئيسي من سياسة إدارة المخاطر هو:

تحديـد مجـالات ضعـف أمـن المعلومـات والتهديـدات داخـل بيئـة جامعـة حائـل وبـدء العلاج 
المناسـب لهـا.

تغطـي هـذه السياسـة جميـع أصـول المعلومـات المحـددة فـي وثيقـة نطـاق تقييـم 
المخاطـر وسـيتم اسـتخدامها كأسـاس لإدارة أمـن المعلومـات.

تنطبـق بيانـات السياسـة المكتوبـة فـي هـذه الوثيقـة عىل جميع مـوارد جامعـة حائل 
بجميـع مسـتويات حساسـيتها، بمـا فـي ذلك:

• جميـــع الموظفنـــ بدوام كامـــل وبدوام جزئـــي والموظفنـــ المؤقتين الذيـــن يعملون 	
لـــدى جامعة حائـــل أو يعملـــون لصالحهـــا أو بالنيابة عنها.

• الطلاب الذين يدرسون في جامعة حائل.	

• المقاولون والاستشاريون الذين يعملون لصالح جامعة حائل أو نيابة عنها.	

• جميـــع الأفـــراد والجماعات الأخـــرى الذين تم منحهـــم إمكانية الوصـــول إلى أنظمة تقنية 	
المعلومـــات والتعليم الإلكتروني فـــي جامعة حائل.

مصطلحاتهـا،  وتعريـف  ونطاقهـا  السياسـة  هـذه  مـن  الغـرض  بالتفصيـل  الجـزء  هـذا  يسـتعرض 
وتغييرهـا، ومراجعتهـا وتحديثهـا، وإنفاذهـا/ والامتثال لهـا، والأدوار والمسـؤوليات، واسـتثناءاتها، 

والوثائـق ذات الصلـة بالإضافـة الملكيـة الوثيقـة.

الغـــرض:

النطـــاق:

نظرة عامة على السياسة:
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• يوفر الجدول  تعريفات للمصطلحات الشائعة المستخدمة في هذه الوثيقة.	

المصطلحات والتعريفات: 

التعريفالمصطلح

مبدأ أمني يشير إلى ضرورة التعرف على الأفراد وتحميلهم مسؤولية أفعالهم.المساءلة

الأصول
ـــج  ـــزة والبرام ـــبكات والأجه ـــائط والش ـــاذج والوس ـــل النم ـــة مث ـــة للمؤسس ـــر ذات قيم ـــي تعت ـــات ال المعلوم

ـــات. ـــام المعلوم ونظ

فحص الحقائق لإبداء الرأي وقد يشتمل هذا الفحص على دليل اختباري يؤيد الرأي.المراجعة

توفر
الحالــة الــي يكــون فيهــا الأصــل أو الخدمــة قابلــة لأن تصلهــا جهــة مــرح لهــا بذلــك وقابلــة لأن تســتخدمها 

. يضا أ

حالة الأصل أو الخدمة القابلة للوصول وقابلة للاستخدام عند الطلب من قبل جهة معتمدة.السرية

الرقابة
وســـيلة لإدارة المخاطـــر، تشـــمل السياســـات والإجـــراءات والإرشـــادات الـــي يمكـــن أن تكـــون ذات طبيعـــة 

ـــة. ـــة أو قانوني ـــة أو إداري ـــا أو تقني ـــة علي إداري

الإرشاد
ـــا  ـــق به ـــي تحق ـــة ال ـــات والطريق ـــددة فـــي السياس ـــداف المح ـــق الأه ـــه لتحقي ـــب عمل ـــا يج ـــح م ـــف يوض وص

ـــداف. ـــك الأه تل

أمن المعلومات
ـــل  ـــرى مث ـــائل أخ ـــات وس ـــن المعلوم ـــمل أم ـــا. ويش ـــامتها وتوفره ـــات وس ـــة المعلوم ـــى سري ـــاظ ع الحف

التحقـــق والمســـاءلة وعـــدم التنصـــل والموثوقيـــة

الحفاظ على الأصول والتأكد من دقتها وتناسقها طوال دورة حياتها بأكملها.السلامة

 المالك
ـــول  ـــة الأص ـــى سري ـــاظ ع ـــؤولية الحف ـــل مس ـــم الإدارة لتحم ـــخاص حددته ـــن الأش ـــة م ـــخص أو مجموع أي ش

ـــل. ـــاة الأص ـــاء دورة حي ـــك أثن ـــر المال ـــد يتغ ـــامتها. وق ـــا وس وتوفره

السياسة
خطـــة عمـــل يسترشـــد بهـــا عنـــد اتخـــاذ القـــرارات والإجـــراءات. وتشـــتمل السياســـة عـــى تحديـــد البدائـــل 

المختلفـــة مثـــل البرامـــج أو أولويـــات الإنفـــاق، والاختيـــار بينهـــا عـــى أســـاس التأثـــر الـــذي ســـتحدثه.

مزيج من عواقب الحدث واحتمالات حدوثها )بما في ذلك التغييرات في الظروف(.الخطر

استخدام المعلومات بطريقة منهجية لتحديد المصادر وتقدير المخاطر.تحليل المخاطر

تقدير المخاطر
العمليـــة الشـــاملة لتحليـــل المخاطـــر وتقويمهـــا، حيـــث يعـــرف تحليـــل المخاطـــر بأنـــه الطريقـــة النظاميـــة 

لتحديـــد مـــدى تعـــرض المنظمـــة الحالـــة عـــدم يقـــن وتقديـــر المخاطـــر الناشـــئة عـــن ذلـــك.

عملية مقارنة المخاطر المقدرة بمعايير مخاطرة موضوعة سلفا لتحديد حجم المخاطرة.تقويم المخاطر

إدارة المخاطر
ــي حـــال وجـــود مخاطـــر. وهـــي عـــادة تشـــمل  تنســـيق الأنشـــطة الإدارة المنظمـــة والســـيطرة عليهـــا فـ

ــا ــا ونقلهـ ــا وقبولهـ ــر ومعالجتهـ تقييـــم المخاطـ

عملية اختيار تدابير لتغيير المخاطر أو تعديلها أو تقليلها وتنفيذ تلك التدابيرمعالجة المخاطر

الجهة الثالثة
ـــألة  ـــق بالمس ـــا يتعل ـــة، فيم ـــراف المعني ـــن الأط ـــتقلة ع ـــا مس ـــى أنه ـــا ع ـــرف به ـــة المع ـــخص أو الجه الش

ـــر. ـــد النظ قي

التهديد

ـــن  ـــة وم ـــن الأنظم ـــام م ـــرر بنظ ـــاق ال ـــؤدي إلى إلح ـــد ت ـــا ق ـــوب فيه ـــر مرغ ـــة غ ـــبب فـــي حادث ـــال التس احتم
ـــا  ـــات أو إتلافه ـــول أو خدم ـــة أو أص ـــات حساس ـــن معلوم ـــا ع ـــرح به ـــر م ـــة غ ـــف بطريق ـــك الكش ـــة ذل أمثل
ـــدا  ـــد متعم ـــون التهدي ـــد يك ـــخاص. وق ـــة أش ـــبب فـــي إصاب ـــال التس ـــا أو احتم ـــا أو قطعه ـــا أو تعديله أو إزالته

ـــل. ـــي الأص ـــا أو طبيع أو عرضي

الهشاشة
ــق(  ــام والتطبيـ ــات النظـ ــول المعلومـ ــط أو أصـ ــات أو الضوابـ ــة أو العمليـ ــراءات الأمنيـ ــي الإجـ ــف فـ ضعـ
حيـــث يمكـــن اســـتغلال هـــذا الضعـــف عـــن طريـــق اللجـــوء إلى التهديـــد بالوصـــول غـــر المـــرح بـــه إلى 

ــا. ــة لهـ ــة المهمـ ــل المعالجـ ــات أو تعطيـ المعلومـ

النظام
جهـاز أو نظـام مترابـط أو أنظمـة فرعيـة تتكـون مـن أجهزة تسـتخدم فـي الحصـول عىل البيانـات أو تخزينها أو 
معالجتهـا أو إدارتهـا أو التحكـم فيهـا أو عرضهـا أو تبديلهـا أو تبادلهـا أو نقلهـا أو اسـتقبالها، بمـا فـي ذلـك 

برامـج الحاسـب الآلي والبرامـج الثابتـة والأجهـزة.
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أمـن  ضابـط  قبـل  مـن  دوري  بشـكل  مراجعتـه  ويجـب  إلزاميـا  السياسـة  بهـذه  الالتزام  يعـد 
المعلومـات. ويجـب على جميـع وحـدات جامعـة حائـل )مـن العمـادة، الإدارة، الكليـة، القسـم 

اختصاصهـا. دائـرة  حـدود  فـي  للسياسـة  المسـتمر  الامتثـال  مراقبـة  ضمـان  والمراكـز( 

فـي حالـة تجاهـل أو انتهـاك توجيهـات أمـن المعلومـات، قـد تتضرر بيئـة جامعـة حائـل )على 
سـبيل المثـال، يحـدث فقـدان للثقـة فـي الجامعـة وتتضرر سـمعتها، أو تتعطـل عملياتهـا أو 
تحـدث انتهـاكات قانونيـة فيهـا(، ويكون الأشـخاص المخطئون مسـؤولين عن تجاهـل توجهات 
الأمـن ومخالفتهـا ممـا يـؤدي إلى اتخاذ إجـراءات تأديبيـة أو تصحيحية بحقهم )مثـل الفصل من 

الخدمـة( ويمكـن أن يخضعـوا لتحقيقـات قانونيـة.

يجـب ضمـان معاملـة صحيحـة وعادلـة للموظفني الذين يشـتبه فـي انتهاكهم للأوامـر الأمنية 
)مثـل الإجـراءات التأديبيـة(. يجـب إبلاغ إدارة المـوارد البشريـة والتعامـل مع انتهاكات السياسـة 

لمعالجـة انتهاكات السياسـة.

الإنفاذ والامتثال:

يجـب أن ينظـر أمـن المعلومـات في الاسـتثناءات من هذه السياسـة على أسـاس فـردي. ويجب 
أن يشـفع كل طلـب اسـتثناء مـن الامتثـال لهـذه السياسـة بالمبررات المنطقيـة التي دعـت 
لتقديمـه على أن يوافـق ضابـط أمـن المعلومات على هـذا الاسـتثناء وتعتمده عمـادة تقنية 
المعلومـات والتعليـم الالكترونـي. ويجـب أن يشـمل كل طلـب اسـتثناء المبررات والمزايـا التي 

إليه. تنسـب 

تبلـغ فترة الاسـتثناء أربعة أشـهر كحـد أقصى. ويجوز تمديـده لمدة أقصاها ثلاث فرتات متتالية 
وذلـك بعـد إعـادة تقييمه واعتمـاده. ولن يجدد أي اسـتثناء لأكثر من ثلاث فرتات متتالية.

الاستثناءات:

يجـب مراجعـة هـذه السياسـة مـرة واحـدة كل عـام مـا لم يعتبر المالـك إجـراء مراجعة سـابقة 
ضروريـة لضمـان اسـتمرار السياسـة الحاليـة. يجـب إجـراء التغيريات فـي هـذه السياسـة بشـكل 
حصري مـن قبـل ضابـط أمـن المعلومـات والموافقـة عليهـا مـن قبـل الإدارة. ويجـب أن يظـل 

سـجل التغيري محدثـا بحيـث يتـم تحديثـه بمجـرد إجـراء أي تغيري..

التغيير، المراجعة والتحديث:
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يوضح الجدول مصفوفة المهام )RACI( التي تحدد من هو المساءل أو المسؤول أو الذي يتم 
القيام بها. هناك بعض الأدوار المشاركة في هذه  استشارته أو إبلاغه بكل مهمة تحتاج إلى 
أمن  موظف  الالكتروني،  والتعليم  المعلومات  تقنية  عمادة  الإدارة،  التوالي:  على  السياسة 

المعلومات )ISO( والمالك.

اتصـف مصفوفـة راكـي )RACI( ( الخاصـة بتحديـد المسـؤوليات والأدوار المختلفـة التي يشـارك بهـا أعضـاء الفريـق فـي إنجـاز مهـام العمـل، 
)R( الحـرف  يرمـز  أو الإدارات،  الوظائـف  تتعـدد فيهـا  تنفيـذ عمليـات    وهـي مفيـدة بشـكل خـاص فـي توضيـح الأدوار والمسـؤوليات عنـد 
 إلى الموظـف الـذي ينفـذ مهمـة مـن المهـام، أمـا الحـرف( ه ) A ( فيرمـز للشـخص المسـؤول )أو جهـة الاعتمـاد( حيـث يوقـع هـذا الشـخص
 ) I ( فيرمز إلى المستشـار الذي يقدم رأياً حول مـا هو مراد تنفيذه، ويرمز الحرف ) C (  أمـا الحرف R( * )أو يعتمـد المهمـة المناطـة إلى الموظـف 

إلى الشخص الذي يكون على علم ودراية بالمهمة وهو الذي تصله أحدث المعلومات عن سير المهمة.

:) RACI الأدوار والمسؤوليات )مصفوفة المهام
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R,ACCC, Iإنفاذ سياسات أمن المعلومات داخل بيئة جامعة حائل لحماية الأصول الهامة.

R,ACCC, Iمراجعة واعتماد تقارير تقييم المخاطر وخطة معالجة المخاطر وتقارير المراجعة.

R,ACCC, Iمراجعة واعتماد معايير قبول المخاطر )المستوى المقبول للمخاطر( والمخاطر المتبقية.

.)BIA إجراء وإدارة أنشطة إدارة المخاطر )على سبيل المثال، تحديد التهديدات ونقاط الضعف وتقييمIRR,AC

RR,ACمراجعة والحفاظ على إجراءات إدارة المخاطر ومنهجيتها على أساس سنوي.

IRR,ACوضع خطة سنوية للتدقيق الداخلي لمراقبة تنفيذ إجراءات إدارة المخاطر.

إجراء تقييمات دورية للمخاطر تحدد نقاط الضعف الأمنية الحالية والمستقبلية، وتحديد مستوى المخاطر 
وتحديد أفضل الطرق لتقليل المخاطر إلى مستوى مقبول خطة معالجة المخاطر(.

IRR,AC

R,ACIتطبيق الضوابط المناسبة لحماية سرية وسلامة وصحة المعلومات الحساسة

R,ACIتطبيق الضوابط المناسبة لحماية النظم 

ICCR,Aتصنيف الأصول بناء على سياسة واجراءات إدارة الأصول.

ICCR,Aتحديد قيمة للأصول
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فيما يلي جميع السياسات والإجراءات ذات الصلة لهذه السياسة:

• سياسة أمن المعلومات	

• سياسة إدارة الأصول	

• سياسة التحكم في الوصول	

• سياسة علاقات الموردين	

• سياسة الامتثال.	

• إجراءات إدارة المخاطر.	

• إجراءات إدارة الأصول.	

• منهجية إدارة المخاطر.	

الوثائق ذات الصلة:

هـذه الوثيقـة مملوكـة لعمادة تقنيـة المعلومـات والتعليـم الالكتروني بجامعـة حائل وهي 
التي تحافـظ عليها.

الملكية:



11سياسة إدارة المخاطر بجامعة حائل 

تقدم الأجزاء الفرعية التالية بيانات السياسة في سبع جوانب رئيسة هي:

• الالتزام بإدارة المخاطر.	

• متطلبات إدارة المخاطر.	

• منهجية إدارة المخاطر.	

• سجل المخاطر.	

• تقييم المخاطر.	

• معالجة المخاطر وقبولها.	

• إدارة المخاطر.	

بيانات السياسة

الالتزام بإدارة المخاطر:

	1 تتأكـد الإدارة مـن تحديـد المخاطـر وإدارتهـا بطريقـة فعالـة وكفـؤة وفي الوقت المناسـب .
مـع مراعـاة تأثيرهـا على أعمـال جامعـة حائل.

	2 يجـب تقييـم المخاطـر وإدارتهـا باعتبارهـا جزءا من جميع أنشـطة جامعـة حائـل ذات الصلة )مثل .
وظائـف الأعمـال، والعمليـات اليوميـة، واقتنـاء النظـم، وتطويرهـا وتنفيذهـا، وتشـغيل النظم 
وغيرهـا(، مـن خلال ضمـان التنفيـذ الفعـال لسياسـات واجـراءات أمـن المعلومـات الخاصـة 

حائل. بجامعـة 

متطلبات إدارة المخاطر:

	1 يجب على مسؤول أمن المعلومات تحديد وتنفيذ إدارة المخاطر لضمان وجود حماية ذات تكلفة .
معقولة لجميع أنظمة جامعة حائل.

	2 تقوم إدارة المخاطر بتقييم التأثير المحتمل للأعمال، وتقييم التهديدات ونقاط الضعف واختيار .
الضوابط المناسبة لتلبية متطلبات أمن المعلومات الخاصة بالعمل بطريقة ذات تكلفة معقولة.

	3 يجب إكمال عملية إدارة المخاطر بطريقة منسقة تشمل جميع أصحاب المصلحة بما في ذلك .
أصحاب الأعمال ومالكي النظم والمحللين الأمنيين وغيرهم من خبراء الموضوعات

	4 تنفيذ إدارة المخاطر بطريقة مستقلة بحيث تتولى أمرها منظمات قائمة بذاتها ومفصولة عن .
تلك المسؤولة عن تشغيل أنظمة جامعة حائل.

	5 يجب إجراء عمليات تقييم مستقلة بواسطة موظفين مستقلين أو مقاولين أو بائعين بغرض .
تطبيق معايير تقييم دقيقة على الأصول حيثما اقتضى الأمر )مثل الإدارة المستقلة للمخاطر، 
بصورة  الاختراق  واختبار  المستقل،  الأمني  الاختبار  واعتماد  مستقلة،  بصورة  الرموز  ومراجعة 

مستقلة، ومسوحات الهشاشة(.
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	1 يجـــب عـــى ضابـــط أمـــن المعلومـــات إعـــداد منهجيـــة إدارة المخاطـــر والإشراف عليهـــا وعـــى .
سياســـاتها وإجراءاتهـــا لحمايـــة أنظمـــة جامعـــة حائـــل بشـــكل مســـتمر. ولابـــد أن تســـتند 
 منهجيـــة إدارة المخاطـــر وسياســـاتها وإجراءاتهـــا إلى معايرـــ وارشـــادات مقبولـــة دوليـــة

.)ISO/IEC 27005: 2011.و ISO/IEC 27001: 2013 مثل( 

	2 يجب على إدارة جامعة حائل القيام بما يلي:.

أ تحديد نطاق تقييم المخاطر التي تتعرض لها الأصول.	.

ب التأكـــد مـــن وجـــود تدابرـــ مناســـبة لإدارة المخاطـــر والمبـــادرات الاسرـــاتيجية، 	.
ومواءمتهـــا مـــع أهـــداف الجامعـــة.

ج دعـــم تدابرـــ إدارة المخاطـــر واسرـــاتيجيتها بهيـــكل تنظيمـــي مناســـب؛ والتأكـــد مـــن 	.
أن المســـؤوليات المرتبطـــة بـــإدارة المخاطـــر محـــددة بوضـــوح وتبلـــغ إلى جميـــع 

المســـتويات.

د التأكد من أن المخاطر يبلغ عنها من خلال هيكل تقارير واضح وقوي.	.

ه دمـــج أنشـــطة إدارة المخاطـــر الجاريـــة مـــع أنشـــطة إدارة المخاطـــر الأخـــرى فـــي أعمـــال 	.
جامعـــة حائـــل.

	3 تشمل منهجية إدارة المخاطر الجوانب التالية:.

أ تحديد وتصنيف الأصول	.

ب تحديد قيمة الأصول.	.

ج تحديد وتقييم التهديدات العملية على البنية التحتية لجامعة حائل وبيئتها.	.

د تحديد وتقييم مدى تعرض الأصول للتهديدات المحددة.	.

ه  تحديـــد الخطـــر )أي العواقـــب المتوقعـــة الناجمـــة عـــن أنـــواع محـــددة مـــن الهجمـــات	.
على أصول محددة(.

و تحديد طرق للحد من هذه المخاطر ومعالجتها.	.

ز وضع أولويات تدابير الحد من المخاطر بناء على خطة استراتيجية.	.

منهجية إدارة المخاطر:
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	1 يقـوم ضابـط أمن المعلومات بالتنسـيق مع موظفـي عمادة تقنية المعلومـات والتعليم .
الإلكترونـي بإنشـاء سـجل للمخاطـر والاحتفـاظ بـه لتسـجيل كل خطـر تـم تحديده فـي إطار 

عمليـة تقييـم المخاطـر. قـد يتضمـن هذا السـجل، على سـبيل المثـال لا الحصر ما يلي:

أ وصف للمخاطر )أسبابها وآثارها بالتفصيل(. 	.

ب تقييم كامل للمخاطر.	.

ج تصنيف كامل للمخاطر.	.

د الخطوط العريضة لعناصر التحكم الموجودة.	.

ه تقييم لعواقب المخاطر.	.

و تصنيف المخاطر المتبقية. 	.

ز توصية حول كيفية إدارة المخاطر بشكل أكثر فاعلية.	.

ح قائمـة بالإجـراءات العلاجيـة مدرجـة خطـة بهـذا الأمـر )تذكر فيهـا الإجـراءات والقائمين 	.
على أمر تنفيذهـا، والقيـد الزمين للتنفيذ(. 

ط تقرير عن التقدم المحرز في إدارة المخاطر.	.

سجل المخاطر:

	1 يجــب إجــراء تقييــم للمخاطــر بالنســبة للأنظمــة الجديــدة وعمليــات الاســتحواذ والعقــود .
والمشــاريع الجديــدة والعقــود الحاليــة وتغيرــات العقــود لضمــان تحديــد أي مخاطــر أو 
فــرص لاحقــة وتحليلهــا والإبــاغ عنهــا إلى المســتوى الإداري المناســب وفقــا للهيــكل 

التنظيمــي لوحــدة المراجعــة الداخليــة.

	2 للوحـدة . المتوقعـة  التجاريـة  الفوائـد  على  المحتملـة  المخاطـر  تقييـم  يعالـج  أن  يجـب 
الصلـة: ذات  القانونيـة  للمتطلبـات  والامتثـال 

أ فهم التقييم التصنيفي الأمني للأنظمة.	.

ب تحديد نقاط الضعف ذات الصلة الموجودة داخل النظم ومرافق معالجة المعلومات.	.

ج تحديـد التهديـدات الماثلـة أمـام معلومـات جامعـة حائـل وأنظمتهـا ومرافـق معالجـة 	.
المعلومـات الخاصـة بها.

د تحديـد الضوابـط الأمنيـة المطلوبـة للأنظمـة )بنـاء على نـوع النظـام وطريقـة تصنيفـه 	.
أمنيـة(. تؤخـذ هـذه الضوابـط مـن سياسـات أمـن المعلومـات الخاصـة بجامعـة حائـل 

ومـن معايري النظـام المحـددة وغيرهـا مـن أفضـل الممارسـات ذات الصلـة.

ه تقييـم حالـة عنـاصر التحكـم هذه من خلال المناقشـات مـع أصحاب المصلحـة المعنيين 	.
أو إجـراء تقنيـات اختبار الأمان المناسـبة.

تقييم المخاطر:
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	1 تعتــر معالجــة المخاطــر عمليــة مســتمرة تقلــل مــن المخاطــر مــن خــال تنفيــذ التدابرــ .
الأمنيــة الفعالــة مــن حيــث التكلفــة. يجــب أن تأخــذ عمليــة معالجــة المخاطــر فــي الاعتبــار 

مــا ييــ:

أ اختيار الضوابط المناسبة التي تقلل من التعرض للخطر.	.

ب تعيين ترتيب للأولويات لتنفيذ التدابير المضادة المناسبة.	.

ج إسناد المسؤولية عن تنفيذ التدابير المضادة المناسبة.	.

د تنفيذ وتوثيق التدابير المضادة المناسبة.	.

	2 يجــب عــى الإدارة تحديــد معايرــ قبــول المخاطــر، الــي يقررونهــا، والمســتوى المقبــول .
للمخاطــرة، والمخاطــر الحاليــة والمخاطــر المتبقيــة، وتقــر بوجــود بعــض المخاطــر حــى 

بعــد تطبيــق الضوابــط.

	3 إذا كان مســتوى المخاطــر المتبقيــة غرــ مقبــول، فيجــب تطبيــق ضوابــط إضافيــة .
مقبــول. المســتوى  لخفضهــا 

	4 يجب مراعاة ما يلي بعد تنفيذ إجراء معالجة المخاطر.

أ مراجعــة أي ملاحظــات تــم تحديدهــا نتيجــة لعــاج المخاطــر مــن حيــث فعاليتهــا 	.
وتأثيرهــا عــى جامعــة حائــل.

ب تحديــد الأفــراد أو العمليــات أو الإجــراءات أو المبــادرات العلاجيــة المناســبة المتعلقــة 	.
بالتقنيــة، وتبليغهــا للجهــة الإداريــة ذات الصلــة فــي الجامعــة، واعتمادهــا وتنفيذهــا 

عــى نحــو فعــال.

معالجة المخاطر وقبولها:
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	1 يجـــب وضـــع خطـــة مراجعـــة داخليـــة ســـنوية لرصـــد تنفيـــذ إجـــراءات إدارة المخاطـــر. وفـــي .
إطـــار برنامجهـــا الســـنوي للمراجعـــة تقـــوم وحـــدة المراجعـــة الداخليـــة بتقييـــم مـــا ييـــ:

أ مدى تنفيذ وفعالية الضوابط التي أوصى بها تقييم وعلاج المخاطر.	.

ب وجود خطة لعلاج المخاطر في كل وظيفة تخضع للمراجعة	.

ج دمـــج خطـــة معالجـــة المخاطـــر بشـــكل مناســـب مـــع وثائـــق التخطيـــط الأخـــرى، وهـــي 	.
محدثـــة وتراجـــع بشـــكل منتظـــم.

	2 يجـــب أن ترفـــع المراجعـــة الداخليـــة تقاريـــر عـــن قضايـــا إدارة المخاطـــر إلى الإدارة والأطـــراف .
المعنيـــة الأخـــرى وذلـــك فـــي إطـــار التقاريـــر العاديـــة الـــي تعـــد بعـــد أي عمليـــة مراجعـــة.

	3 يقـــوم موظـــف أمـــن المعلومـــات بالتعـــاون مـــع موظفـــي عمـــادة تقنيـــة المعلومـــات .
والتعليـــم الإلكترونـــي - مـــن خـــال مجموعـــة مـــن الأليـــات - بمراجعـــة إجـــراءات ومنهجيـــة 
إدارة المخاطـــر ســـنوية والحفـــاظ عليهـــا. وقـــد تشـــمل الآليـــات، عـــى ســـبيل المثـــال لا 

الحـــر مـــا ييـــ:

أ ملاحظات الموظفين.	.

ب المسوحات المستهدفة.	.

ج المقابلات مع المديرين بخصوص التخطيط لإدارة المخاطر.	.

د تقييم طبيعة الاستفسارات وعدد مرات تكرارها.	.

	4 يجب إعادة تقييم وتحديث جميع المخاطر على النحو التالي:.

أ في كل سنة على الأقل بعد آخر تقييم المخاطر.	.

ب بعد الحصول على نتائج مهمة إثر المراجعة.	.

ج كلما خضع الأصل لتحسينات أو تعديلات كبيرة.	.

د بعـــد وقـــوع حـــادث ينتهـــك سياســـات أمـــن المعلومـــات الخاصـــة بجامعـــة حائـــل 	.
ويعـــرض ســـامة.

ه أصولها أو توفر هذه الأصول أو سريتها للخطر.	.

الاهتمام بإدارة المخاطر ومراجعتها:




