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معلومات ذات ملكية فكرية:

هـذه الوثيقـة هـي عبـارة عـن معلومـات خاصـة بعمـادة تقنيـة المعلومـات والتعليم 

الإلكترونـي فـي جامعـة حائل.

  وهـي وثيقـة موجهـة للجهـات المعنيـة فقـط حيـث لا يتـم توزيعهـا أو الكشـف عنهـا

أو نشرها أو نسخها دون إذن كتابي من عمادة تقنية المعلومات والتعليم الإلكتروني.

جميع الحقوق محفوظة لعمادة تقنية المعلومات والتعليم الإلكتروني.
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الغرض الرئيسي من سياسة أمن الاتصالات هو:

ضمـان التشـغيل السـليم والأمـن المرافـق معالجـة المعلومـات، بالإضافة إلى ضمـان الحماية 
مـن البرمجيـات الخبيثـة والفيروسـات ومن فقـدان البيانات بسـبب أحصنـة طروادة.

ومـع ذلـك، تضمـن هـذه السياسـة سالمة النظـم التشـغيلية؛ وتمنـع اسـتغلال نقـاط الضعـف 
التقنيـة؛ وتقلـل تأثري أنشـطة التدقيـق والمراجعـة على النظـم التشـغيلية.

تغطـي هـذه السياسـة جميـع أصـول المعلومـات المحـددة فـي وثيقـة نطـاق تقييـم 
المخاطـر وسـيتم اسـتخدامها كأسـاس الإدارة أمـن المعلومـات.

تنطبـق بيانات السياسـة المكتوبة فـي هذه الوثيقة على جميع مـوارد وحدة المراجعة 
الداخلية على جميع مسـتويات الحساسـية، بما في ذلك:

• جميـــع الموظفـــن بدوام كامـــل وبدوام جزئـــي والموظفـــن المؤقتين الذيـــن يعملون 	
لـــدى جامعة حائـــل أو يعملـــون لصالحهـــا أو بالنيابة عنها.

• الطلاب الذين يدرسون في جامعة حائل.	

• المقاولون والاستشاريون الذين يعملون لصالح جامعة حائل أو نيابة عنها.	

• جميـــع الأفـــراد والجماعات الأخـــرى الذين تم منحهـــم إمكانية الوصـــول إلى أنظمة تقنية 	
المعلومـــات والتعليم الإلكتروني فـــي جامعة حائل

مصطلحاتهـا،  وتعريـف  ونطاقهـا  السياسـة  هـذه  مـن  الغـرض  بالتفصيـل  الجـزء  هـذا  يسـتعرض 
ومراجعتهـا وتغييرهـا، 

وتحديثهـا، وإنفاذهـا/ والامتثـال لهـا، والأدوار والمسـؤوليات، واسـتثناءاتها، والوثائـق ذات الصلـة 
بالإضافـة الملكيـة الوثيقـة.

الغـــرض:

النطـــاق:

نظرة عامة على السياسة:
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• يوفر الجدول  تعريفات للمصطلحات الشائعة المستخدمة في هذه الوثيقة.	

المصطلحات والتعريفات: 

التعريفالمصطلح

مبدأ أمني يشير إلى ضرورة القدرة على تحديد هوية الأفراد وتحميلهم مسؤولية أفعالهم.المساءلة

الأصول
المعلومـــات الـــي تعتـــر ذات قيمـــة بالنســـبة للمؤسســـة مثـــل النمـــاذج والوســـائط والشـــبكات والأجهـــزة 

والبرامـــج ونظـــام المعلومـــات.

الحالة التي يكون فيها الأصل أو الخدمة قابلة لأن تصلها جهة مصرح لها بذلك وقابلة لأن تستخدمها أيضا.توفر

إدارة القدرات
ــم  ــل لحج ــاس والتحلي ــال القي ــن خ ــددة م ــتويات أداء مح ــم مس ــة لتقدي ــام اللازم ــعة النظ ــد س ــة تحدي عملي

ــع. ــالي والمتوق ــل الح العم

عدم توفر الأصل أو الخدمة أو عدم كشف أي منهما الأفراد أو جهات أو عمليات غير مصرح بها.السرية

الرقابة
ــة  ــون ذات طبيعـ ــن أن تكـ ــادات الـــي يمكـ ــراءات والإرشـ ــات والإجـ ــمل السياسـ ــر تشـ ــيلة لإدارة المخاطـ وسـ

إداريـــة عليـــا أو تقنيـــة أو إداريـــة أو قانونيـــة.

وصف يوضح الأشياء المطلوب عملها وكيفية تحقيق الأهداف المحددة في السياسات.الإرشاد

الحادثة
ـــات  ـــن المعلوم ـــة أم ـــل لسياس ـــرق محتم ـــر إلى خ ـــبكة تش ـــة أو الش ـــام أو الخدم ـــا فـــي النظ ـــة بعينه ـــدوث حال ح

ـــابقا. ـــة س ـــر معروف ـــا غ ـــن لكنه ـــة بالأم ـــة ذات صل ـــون الحال ـــد تك ـــامة أو ق ـــراءات الس ـــل إج أو فش

أمن المعلومات
الحفـــاظ عـــى سريـــة المعلومـــات وســـامتها وتوفرهـــا. وهـــو يشـــمل وســـائل أخـــرى مثـــل التحقـــق 

والمســـاءلة وعـــدم التنصـــل والموثوقيـــة.

الحفاظ على الأصول والتأكد من دقتها وتناسقها طوال دورة حياتها بأكملها.السلامة

البرامج الضارة 
)الخبيثة(

ــة  ــول إلى أنظمـ ــة أو الوصـ ــات حساسـ ــع معلومـ ــب الآلي أو جمـ ــغيل الحاسـ ــل تشـ ــم لتعطيـ ــج مصمـ برنامـ
ــروادة(. ــان طـ ــروس أو حصـ ــال، فـ ــبيل المثـ ــى سـ ــة )عـ ــب الآلي الخاصـ الحاسـ

المالك )صاحب(
 أي شـــخص أو مجموعـــة مـــن الأشـــخاص تـــم تحديدهـــم مـــن قبـــل الإدارة لتحمـــل مســـؤولية الحفـــاظ

على سرية الأصول وتوافرها وسلامتها. وقد يتغير المالك أثناء دورة حياة الأصل.

اختبار الاختراقات

طريقـة لتقييـم تأمني نظـام الحاسـب الآلي أو الشـبكة عـن طريـق محـاكاة هجـوم مـن جهـات خارجيـة ضـارة 
 ليـس لديهـا وسـائل معتمـدة للوصـول إلى أنظمـة الجامعـة( وجهـات داخليـة خبيثـة )لا تتمتـع بمسـتوى معني 
مـن الوصـول المرصح بـه(، تتضمـن هـذه العمليـة تحليال نشـطا للنظـام للتعـرف عىل أي ثغـرة أمنيـة محتملـة 
يمكـن أن تنجـم عـن التكويـن السـيئ أو غري الصحيـح للنظـام، سـواء كانـت عيـوب معروفـة أو غري معروفـة في 
الأجهـزة والبرمجيـات أو نقـاط ضعـف تشـغيلية في العمليـة أو التدابري التقنية المضـادة. يتم تنفيذ هـذا التحليل 

مـن موقـع مهاجـم محتمـل ويمكـن أن يتضمـن هـذه اسـتغلالا نشـطا لثغـرات أمنية.

السياسة
خطـــة عمـــل يسترشـــد بهـــا عنـــد اتخـــاذ القـــرارات والإجـــراءات. وتشـــمل السياســـة تحديـــد البدائـــل المختلفـــة 

مثـــل البرامـــج أو أولويـــات الإنفـــاق، والاختيـــار بينهـــا عـــى أســـاس التأثـــر الـــذي ســـتحدثه.

مزيج من عواقب الحدث واحتمالات حدوثها )بما في ذلك التغييرات في الظروف(.الخطر

النظام
 جهـــاز أو نظـــام مترابـــط أو أنظمـــة فرعيـــة مـــن المعـــدات تســـتخدم فـــي الحصـــول عـــى البيانـــات أو تخزينهـــا
ــا ــتقبالها، بمـ ــا أو اسـ ــا أو نقلهـ ــا أو تبادلهـ ــا أو تبديلهـ ــا أو عرضهـ ــم فيهـ ــا أو التحكـ ــا أو إدارتهـ  أو معالجتهـ

 في ذلك برامج الحاسب آلي والبرامج الثابتة والأجهزة.

التهديد
الكشف مثل  الجامعة  نظم  من  بنظام  ضرر  إلحاق  إلى  تؤدي  فيها  مرغوب  غير  حادثة  في  التسبب   احتمال 
التسبب أو  إزالتها أو تعديلها  أو   عن معلومات حساسة أو أصول أو خدمات بطريقة غير مصرح بها أو تدميرها 

في انقطاعها أو إصابة عدد من الأشخاص. وقد يكون التهديد متعمدا أو عرضيا أو ناجم عن أصل طبيعي.

الثغرة
نقطـــة ضعـــف فـــي الإجـــراءات أو العمليـــات أو الضوابـــط الأمنيـــة يمكـــن اســـتغلالها عـــن طريـــق التهديـــد 

بالوصـــول غـــر المـــرح بـــه إلى المعلومـــات أو تعطيـــل المعالجـــة الحرجـــة المتعلقـــة بهـــا.

تقييم الثغرات
ــي نظـــام مـــا. والثغـــرة مـــن منظـــور إدارة  عمليـــة تحديـــد نقـــاط الضعـــف وتحديـــد أولوياتهـــا )أو ترتيبهـــا فـ

الكـــوارث تعـــي تقييـــم التهديـــدات الناجمـــة عـــن مخاطـــر محتملـــة عـــى الســـكان والبنيـــة التحتيـــة.
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يجـب مراجعـة هـذه السياسـة مـرة واحـدة كل عـام مـا لم يعترب المالـك إجـراء مراجعة سـابقة 
تغيريات إجـراء  لهـا  المخـول  الوحيـدة  والجهـة  الحاليـة،  السياسـة  اسـتمرار  لضمـان   ضروريـة 
فـي هـذه السياسـة هـو ضابط أمـن المعلومات على أن تعتمـد الإدارة هـذه التغيريات، ويجب 

أن يظـل سـجل التغيري محدثـا بحيـث يتـم تحديثه بمجـرد إجـراء أي تغيير.

التغيير، المراجعة والتحديث:

أمـن  ضابـط  قبـل  مـن  دوري  بشـكل  مراجعتـه  ويجـب  إلزاميـا  السياسـة  بهـذه  الالتزام  يعـد 
المعلومـات، ويجـب على جميـع وحدات جامعـة حائل )مـن عمـادات، وإدارات، وكليات، وأقسـام 

ومراكـز( ضمـان مراقبـة الامتثـال المسـتمر للسياسـة فـي حـدود دائـرة اختصاصهـا.

حائـل جامعـة  بيئـة  تتضرر  قـد  المعلومـات،  أمـن  توجيهـات  انتهـاك  أو  تجاهـل  حالـة   فـي 
 )على سـبيل المثـال، يحـدث فقـدان للثقـة فـي الجامعـة وتتضرر سـمعتها، أو تتعطـل عملياتها
تجاهـل  عـن  مسـؤولين  المخطئـون  الأشـخاص  ويكـون  فيهـا(،  قانونيـة  انتهـاكات  تحـدث  أو 
بحقهـم تصحيحيـة  أو  تأديبيـة  إجـراءات  اتخـاذ  إلى  يـؤدي  ممـا  ومخالفتهـا  الأمـن   توجهـات 

)مثل الفصل من الخدمة( ويمكن أن يخضعوا لتحقيقات قانونية.

يجـب التأكـد مـن أن الموظفني الذيـن يشـتبه فـي انتهاكهـم للأوامـر الأمنيـة تتـم معاملتهـم 
بطريقـة صحيحـة وعادلـة )مثال

اتخـاذ إجـراءات تأديبية ضدهم(. ويجب إبالغ إدارة الموارد البشرية بالأمـر والتعامل مع انتهاكات 
السياسة لمعالجتها.

الإنفاذ والامتثال:

يرفـق أن  يجـب  المعلومـات فـي الاسـتثناءات على أسـاس فـردي. كمـا  أمـن  ينظـر  أن   يجـب 
مـع طلـب الاسـتثناء حالـة العمـل المنطقيـة التي اسـتدعت تقديمـه وطلـب الموافقـة عليـه، 
والجهـة المخـول لهـا الموافقـة على هـذا الطلب هي ضابـط أمـن المعلومات على أن تعتمد 
هـذه الموافقـة عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي. ويجـب أن يشـتمل كل طلـب 

اسـتثناء المربرات والمزايـا المنسـوبة إلى الاسـتثناء مـن الامتثـال للسياسـة. 

تبلـغ فرتة الاسـتثناء مـن الامتثال للسياسـة أربعة أشـهر كحد أقصى، ويجب إعـادة تقييم هذه 
المـدة واعتمـاد تمديدهـا. إذا لـزم الأمـر. لمدة أقصاهـا ثلاث فرتات متتالية، ولا يجوز الاسـتثناء 

مـن هـذه السياسـة لأكثر من ثالث فرتات متتالية.

الاستثناءات:
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المسـؤول أو  المسـاءل  هـو  مـن  تحـدد  التي   )RACI( المهـام  مصفوفـة  الجـدول   يوضـح 
أو الذي يجب أن يستشار أو يبلغ بكل مهمة يجب تنفيذها.

هنـاك بعـض الأدوار التي تشرتك فيهـا عـدة أطـراف فـي هـذه السياسـة؛ وهـي على التوالي: 
عمـادة تقنيـة المعلومـات والتعليم الالكتروني، موظـف )ضابط( أمن المعلومـات، مكتب إدارة 

المشـاريع، المالك والمسـتخدم )ويشـمل الموظـف والمتعاقد(.

اتصف مصفوفة راكي )RACI( ( الخاصة بتحديد المسـؤوليات والأدوار المختلفة التي يشـارك بها أعضاء الفريق 
 فـي إنجـاز مهـام العمـل، وهـي مفيـدة بشـكل خـاص فـي توضيـح الأدوار والمسـؤوليات عنـد تنفيـذ عمليـات 
 ) A ( ه )إلى الموظف الذي ينفذ مهمة من المهام، أما الحرف )R( تتعدد فيها الوظائف أو الإدارات. يرمز الحرف
 فيرمز للشخص المسؤول )أو جهة الاعتماد( حيث يوقع هذا الشخص أو يعتمد المهمة المناطة إلى الموظف(
 ) I ( فيرمـز إلى المستشـار الـذي يقـدم رأيـاً حـول مـا هـو مـراد تنفيـذه، ويرمـز الحـرف ) C (  أمـا الحـرف R( *  

إلى الشخص الذي يكون على علم ودراية بالمهمة وهو الذي تصله أحدث المعلومات عن سير المهمة.

:) RACI الأدوار والمسؤوليات )مصفوفة المهام

الاسم 
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دم
تخ

س
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تحديد والحفاظ على متطلبات القدرات لجميع الأنشطة الجديدة والمستمرة المشروع تقنية 
المعلومات.

R,ACR,I

R,ACR,AIتحديد حقوق الوصول المطلوبة للمستخدمين للأصول.

R,ACأداء مراقبة النظام / التطبيق / شبكة الأمن.

R,ACIإدارة البنى التحتية الأمنية الحرجة )على سبيل المثال، البنية التحتية لمكافحة الفيروسات(.

الاسم 

تالمسؤوليات
ما

لو
مع

 ال
ية

قن
ت

ت
ما

لو
مع

 ال
ن

أم
ط 

ضاب

يع
شار

لم
ة ا

دار
ب إ

كت
م

ك
مال

ال

ل
عم

ست
لم
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R,ACIتصميم وتنفيذ أمن الشبكات والنظام.

R,ACIتطبيق الضوابط المناسبة لحماية سرية وسلامة وتوافر وصحة المعلومات  الحساسة

تنسيق الرد على الانتهاكات الفعلية أو المشتبه فيها في سرية أنظمة جامعة حائل الحرجة أو 
سلامتها أو توفرها.

R,ACI

تنفيذ التغييرات وتثبيت التصحيح على النظام / التطبيق / الشبكة وفقا الإجراءات إدارة التغيير 
وإدارة التصحيح.

R,ACC,I

CCR,A,Iالالتزام بسياسات واجراءات أمن المعلومات المتعلقة بحماية المعلومات.

A,CCIRالإبلاغ عن الحوادث الأمنية الفعلية أو المشتبه بها لعمادة الاتصالات وتقنية المعلومات.
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فيما يلي جميع السياسات والإجراءات ذات الصلة بهذه السياسة:

• سياسة أمن المعلومات	

• سياسة إدارة الأصول	

• سياسة التحكم في الوصول	

• سياسة إدارة حوادث أمن المعلومات.	

• سياسة الامتثال	

• سياسة إدارة المخاطر	

• إجراءات النسخ الاحتياطي والاستعادة	

• إجراءات إدارة التغيير	

• إجراءات إدارة التصحيح	

• إجراءات إدارة الوصول المادي والمنطقي	

• إجراءات الحصول على النظام وتطويره وصيانته.	

الوثائق ذات الصلة:

الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة  عليهـا  وتحافـظ  مملوكـة  الوثيقـة  هـذه 
التي تحافـظ عليهـا. بجامعـة حائـل وهـي 

الملكية:
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تقدم الأجزاء الفرعية التالية بيانات السياسة في أربعة عشر جانبا رئيسيا هي:

• توثيق إجراءات التشغيل.	

• إدارة التغيير.	

• إدارة القدرات.	

• فصل بيئات التطوير والاختبار والتشغيل.	

• ضوابط للحماية من البرامج الضارة.	

• النسخ الاحتياطي للمعلومات.	

• تسجيل الحوادث.	

• حماية معلومات السجل.	

• سجلات المسؤول الإداري والمشغل.	

• تزامن الساعة.	

• تثبيت البرامج على أنظمة التشغيل.	

• إدارة نقاط الضعف الفنية.	

• القيود المفروضة على تثبيت البرامج.	

• ضوابط تدقيق نظم المعلومات.	

بيانات السياسة

توثيق إجراءات التشغيل:

	1 تبـادر عمـادة الاتصـالات وتقنيـة المعلومـات ومسـؤول أمـن المعلومـات بإعـداد العمليـات .
 والإجـراءات والإرشـادات والمعايري أو ترشف على إعدادها وفقا للأنشـطة التشـغيلية لجامعة

حائل، قد يشمل توثيق إجراءات التشغيل على سبيل المثال لا الحصر ما يلي:

أ إعادة تشغيل النظام واسترجاعه.	.

ب تركيب النظام وتهيئته.	.

ج الدعم الاحتياطي.	.

د صيانة الأجهزة	.

ه غرفة الخادم.	.

و  إدارة التعامل مع البريد.	.

ز  الرقابة.	.

	2 عنـد تنفيـذ البرامـج المطـورة حديثـا أو المحدثـة أو نقلها من بيئـة اختبار إلى بيئـة إنتاج يجب .
أن تتبـع إجـراءات توثيق صحيحة.
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	1 يجـب مراعـاة متطلبـات الأداء والسـعة الجديـدة للأنظمـة فـي مرحلـة التخطيـط والتصميم. .
ومـن أمثلـة إدارة الطلـب على السـعة-على سـبيل المثـال لا الحرص- ما يلي:

أ حذف البيانات القديمة )مساحة القرص(.	.

ب إيقاف تشغيل التطبيقات أو النظم أو قواعد البيانات أو البيئات.	.

ج تقوية منطق التطبيق أو استفسارات قاعدة البيانات.	.

د تقييـد اسـتخدام عـرض النطـاق الرتددي في خدمـات الأعمال غري الهامة التي تسـتهلك 	.
المزيـد مـن المـوارد )مثل بـث الفيديو(. 

	2 تقـوم عمـادة تقنيـة المعلومـات والتعليم الإلكترونـي بالتعاون مع مكتب إدارة المشـاريع .
بتحديـد متطلبـات القدرات المتعلقـة بجميع الأنشـطة الجديدة والمسـتمرة ويحتفظ بها.

	1 تقـوم عمـادة تقنية المعلومات والتعليـم الالكتروني بالتعاون مع ضابـط أمن المعلومات .
بإعـداد إجـراء إداري رسـمي يحـدد جميـع الأدوار والمسـؤوليات لضمـان السـيطرة الكافيـة 

على جميـع التغييرات.

	2 تشـمل الإجـراءات التفصيليـة لإدارة التغيري والضوابـط المناسـبة لهـا مـا ييل- على سـبيل .
المثـال لا الحرص:

أ وضع معايير القبول بالتنسيق مع مالك الأصول.	.

ب قيـام ضابـط أمـن المعلومـات بتقييـم المخاطـر التي قـد تنجـم عـن التغيريات الرئيسـية 	.
الجديـدة المقترحـة.

ج عـدم اسـتخدام التغيريات الطارئة على مرافـق أو أنظمـة أو تطبيقات تقنيـة المعلومات 	.
والاتصـالات إلا في الظـروف القاسـية وبموافقة الإدارة.

د تطبيق إجراءات التحكم في المستندات دائماً.	.

ه عـدم تطبيـق تصحيحـات لمعالجة الأخطـاء البرمجية إلا بعـد التأكد من أنهـا ضرورية على 	.
أن يتـم ذلـك بترخيصمن الفريق الفني والإدارة والمورد.

و اختبـار التطويـر الـذي يحـدث فـي البرمجيـات أو الأنظمـة بدقـة قبل نرش هـذه البرمجيات 	.
والأنظمـة المطـورة فيبيئـة إنتـاج جامعـة حائل.

إدارة القدرات:

إدارة التغيير:
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	1 1. يجـب تنفيـذ الفصل بني بيئات الاختبار والإنتاج لتقليل فرص إسـاءة اسـتخدام الأنظمة .
بإهمال أو بشـكل متعمد.

	2 2. عنـد الاقتضـاء، لا تسـتخدم بيانـات حية لإجـراء اختبارات على أي أصول، سـواء في بيئة .
الإنتـاج أو فـي بيئة الاختبار.

	3 3. يجـب أن تضمـن عمـادة الاتصـالات وتقنية المعلومـات تطبيق جميـع التغييرات بدقة .
واختبارهـا فـي بيئـة اختبـار قبل التصريـح بالتغيير في بيئـة الإنتاج.

	1 البنيـــة . عـــى عمـــادة تقنيـــة المعلومـــات والتعليـــم الإلكـــرون ضمـــان بقـــاء 
 التحتيـــة للكشـــف عـــن البرامـــج الضـــارة نشـــطة وغـــر معطلـــة ولا يمكـــن تعطيلهـــا

 في أي نقطة دخول محتملة.

	2 عـــى عمـــادة تقنيـــة المعلومـــات والتعليـــم الإلكـــرون تطبيـــق الضوابـــط المناســـبة .
لمنـــع انتقـــال البرمجيـــات الضـــارة إلى المســـتخدمين المتصلـــن بالبنيـــة التحتيـــة 

الخاصـــة بشـــبكة جامعـــة حائـــل.

	3 يجـــب تحديـــد وتنفيـــذ مســـتوى مناســـب مـــن الضوابـــط لحمايـــة ســـامة البرامـــج .
ــر  ــال لا الحـ ــبيل المثـ ــى سـ ــط عـ ــذه الضوابـ ــمل هـ ــد تشـ ــث قـ ــات، حيـ  والمعلومـ

ما يلي:

أ ضوابط كشف ووقاية واسترداد للحماية من البرامج الضارة.	.

ب إجراءات مناسبة لتوعية المستخدمين.	.

	4 يجـــب أن تطبـــق برمجيـــة مكافحـــة فيروســـات مركزيـــة- حيثمـــا كان ذلـــك مناســـبا - .
ــي البنيـــة التحتيـــة للشـــبكة والنظـــم )مثـــل الخـــوادم  عـــى مختلـــف المســـتويات فـ
والبوابـــات  المحمولـــة  الآلي  الحاســـب  وأجهـــزة  المكتبيـــة  الحاســـب   وأجهـــزة 
ـــارة  ـــج الض ـــول البرام ـــن دخ ـــد م ـــدرج للح ـــج مت ـــار منه ـــة( فـــي إط ـــبكة المحيط فـــي الش

ـــي: ـــا ي ـــبان م ـــذ فـــي الحس ـــى أن يؤخ ـــل ع ـــة حائ ـــة جامع إلى بيئ

أ يجـــب أن تظـــل ملفـــات التوقيـــع فـــي برامـــج مكافحـــة الفيروســـات محدثـــة باســـتمرار 	.
لتكـــون محميـــة مـــن البرامـــج الضـــارة الجديـــدة الـــي تنشـــأ بانتظـــام.

الفصل بين بيئات التطوير وبيئات الاختبار والبيئات التشغيلية:

ضوابط للحماية من البرامج الضارة:
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ب ـــادم 	. ـــات بخ ـــع الأوق ـــزي فـــي جمي ـــات المرك ـــة الفيروس ـــادم مكافح ـــل خ ـــب توصي يج
ـــع  ـــث ملفـــات توقي ـــع، عـــى أن يجـــري تحدي ـــروس الخـــاص بالبائ ـــف الفاي ـــث تعري تحدي
ـــا  ـــم دفعه ـــن ث ـــا وم ـــول به ـــع المعم ـــدارات البائ ـــر إص ـــرد توف ـــا، بمج ـــوادم يومي الخ

ـــل. ـــة حائ ـــل فـــي جامع ـــات العم ـــتخدمي محط ـــع مس إلى جمي

ج يجـــب أن تكـــون محطـــات العمـــل والأجهـــزة المفعلـــة عـــى الشـــبكة والخـــوادم 	.
ـــف  ـــدث مل ـــى أح ـــول ع ـــن الحص ـــا م ـــة تمكنه ـــبكة فـــي هيئ ـــل للش ـــدة لأن تص مع
ـــر  ـــاً أو ع ـــالا فعلي ـــواء كان اتص ـــل، س ـــة حائ ـــبكة جامع ـــا بش ـــرد اتصاله ـــع بمج للتوقي

.)VPN( ـــة ـــة خاص ـــبكة افتراضي ش

د يجـــب إزالـــة جميـــع البرمجيـــات الضـــارة المكتشـــفة عـــى أنظمـــة جامعـــة حائـــل 	.
ـــل  ـــزل أو تعط ـــم ت ـــارة ل ـــات ض ـــا برمجي ـــي عليه ـــة ال ـــمح للأنظم ـــور. ولا يس ـــى الف ع

أن تتصـــل بشـــبكة الجامعـــة.

ه ـــارة 	. ـــج الض ـــع البرام ـــل جمي ـــث تزي ـــات بحي ـــة الفيروس ـــة مكافح ـــد برمجي ـــب أن تع يج
ـــا. ـــام تلقائي ـــى النظ ـــافها ع ـــم اكتش ـــي ت ال

	5 ـــن . ـــام م ـــى أي نظ ـــة ع ـــر قانوني ـــا أو غ ـــرح به ـــر م ـــة غ ـــت أي برمجي ـــا تثبي ـــر تمام يحظ
ـــي:  ـــا ي ـــار م ـــذ فـــي الاعتب ـــى أن يؤخ ـــل ع ـــة حائ ـــة جامع أنظم

أ لا يجـــوز اســـتخدام جميـــع أقـــراص الذاكـــرة الخارجيـــة )USB( أو الأقـــراص المضغوطـــة 	.
ـــة عـــى أي جهـــاز حاســـب  ـــة للإزال أو أقـــراص دي فـــي دي )DVD( أو الوســـائط القابل
ـــات  ـــة المعلوم ـــادة تقني ـــن عم ـــدة م ـــن معتم ـــم تك ـــا ل ـــل، م ـــة حائ ـــع لجامع آلي تاب

والتعليـــم الإلكترونـــي.

ب يجــب تهيئــة جميــع خــوادم ومحطــات عمــل جامعــة حائــل لمســح الوســائط الخارجية 	.
القابلــة للإزالــة بحثــا عــن الفيروســات بمجــرد توصيــل هــذه الأدوات بالأجهزة.

ج ــدات 	. ــون وحـ ــا لتكـ ــل تركيهـ ــات قبـ ــة بالفيروسـ ــائط المصابـ ــب تنظيـــف الوسـ يجـ
تخزيـــن للبيانـــات عـــى خـــوادم ومحطـــات عمـــل جامعـــة حائـــل.

د يـــع أي برمجيـــات أو معلومـــات فـــي شـــكل محوســـب، عـــى المســـتخدمين 	. قبـــل توز
ـــك  ـــا فـــي ذل ـــب، بم ـــص المناس ـــات للفح ـــات أو المعلوم ـــذه البرمجي ـــاع ه أولا إخض
ـــب الآلي. ـــم الحاس ـــات تهاج ـــود أي فيروس ـــدم وج ـــن ع ـــد م ـــامل للتأك ـــح الش المس

	6 يجـــب أن يتفهـــم العاملـــون بجامعـــة حائـــل مســـؤوليتهم المتعلقـــة بإبـــاغ عمـــادة .
ـــفرة  ـــود ش ـــة بوج ـــكلات ذات صل ـــأي مش ـــي ب ـــم الإلكترون ـــات والتعلي ـــة المعلوم تقني
ـــر  ـــي أو غ ـــر طبيع ـــلوك غ ـــن أي س ـــاغ ع ـــم الإب ـــب عليه ـــا يج ـــدت(. كم ـــارة )إن وج ض

ـــل:  ـــام مث ـــاد فـــي النظ معت

أ معالجة بطيئة للتطبيقات.	.

ب وجود نشاط مستمر أو مطول في الأقراص الثابتة أو الشبكة.	.
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	1 مالكـي. مـع  بالتعـاون  الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة  على   يجـب 
 )أصحـاب الأصـول تحديـد متطلبـات النسـخ الاحتياطـي والاسـتعادة لجميـع المعلومـات 
وإعـدادات  المسـتخدم  وإعـدادات  البيانـات  وقواعـد  التشـغيل  وأنظمـة  والتطبيقـات 
الأجهـزة بمـا يتمـاشى مـع النصـوص القانونيـة والتنظيميـة وتوصيـات الشركـة الصانعـة 

وخطـورة المعلومـات والعوامـل الأخـرى ذات الصلـة.

	2 لتلبيـة ومعالجـة متطلبات النسـخ الاحتياطـي، وإدارة بيئة احتياطية، يجب أن تؤخذ الأشـياء .
التالية فـي الاعتبار:

أ تقليل جهد الإدارة في التعامل مع أشرطة النسخ الاحتياطي للمعلومات.	.

ب دمج وسائط النسخ الاحتياطي والتخزين في موقع مركزي.	.

ج أن تكـون برمجيـة النسـخ الاحتياطـي بسـيطة بالقـدر الـذي يسـتل النسـخ الاحتياطـي 	.
واسـتعادة البيانـات، بحيـث يمكـن تكليـف مشـغل النسـخ الاحتياطـي بـأداء هـذه المهـام.

د تثبيـت حـل مركـزي للنسـخ الاحتياطـي لإدارة سياسـة النسـخ الاحتياطـي للمعلومـات 	.
وإعـداد متطلباتـه وتشـغيله.

	3 على عمادة تقنية المعلومات والتعليم الإلكتروني الاحتفاظ بسـجلات النسـخ الاحتياطي .
ومراجعتها وتحديثها )على سـبيل المثال، نسـخة احتياطية لشـبكة سيمانتيك نت(

	4 حيثمـا . حساسـة  معلومـات  على  يحتـوي  الـذي  الاحتياطـي  النسـخ  تشـفير   يجـب 
كان ذلك ممكنا.

	5 يجـب الاحتفـاظ بجميـع وسـائط التخزيـن الاحتياطيـة فـي مكان آمـن ولا يسـمح بالوصول .
إليهـا إلا للعاملني فـي جامعـة حائـل المصرح لهـم فقط.

النسخ الاحتياطي للمعلومات:
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	1 يجـب على ضابـط )مسـؤول أمـن المعلومـات ضمـان تنفيـذ مسـتويات محـددة وكافيـة .
لتسـجيل الأحـداث وصـار ذلـك ممكنـة فـي أنظمـة وتطبيقـات وقواعـد بيانـات جامعـة حائـل.

	2 يجـب على ضابـط )مسـؤول أمـن المعلومـات التأكـد مـن أن الأحـداث المتعلقـة بإنشـاء .
حسـاب المسـتخدم وحذفه والغـاء حقه في الوصـول إلى معلومات الجامعـة وخدماتها 

قـد سـجلت بطريقـة مفصلة لمـدة ثلاث سـنوات على الأقل.

	3 يجـب وضـع إجـراءات مفصلـة لمراقبـة اسـتخدام مرافـق تقنيـة المعلومـات والتعليـم .
الإلكترونـي على أن تشـمل هـذه الإجـراءات على سـبيل المثـال لا الحرص مـا ييل:

أ بيانـات مفصلة عن الشـخص الذي يراقب هذه الأنشـطة وطبيعـة المعلومات الإدارية 	.
المنتجة والجهة التي سـتقدم لها هـذه المعلومات.

ب الفترات التي يتكرر فيها رصد الأنشطة.	.

ج تفاصيل الإجراء الذي تم تنفيذه في حالة حدوث أي خرق أمني.	.

تسجيل الحوادث:

	1 يجـب أن تضمـن عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي أن الضوابـط الحاليـة .
 تهدف إلى حماية سـجل المرفق من التعرض لتغييرات غير مصرح بها ومشـاكل تشـغيلية. 

وتشمل هذه الضوابط على سبيل المثال لا الحصر ما يلي:

أ تعديلات على أنواع الرسائل المسجلة.	.

ب ملفات السجل التي يتم تحريرها أو حذفها.	.

ج السـعة التخزينيـة لوسـائط ملـف السـجل التي يتـم تجاوزهـا، مما يـؤدي إمـا إلى عدم 	.
تسـجيل الأحـداث أو الكتابـة فـوق الأحداث المسـجلة السـابقة.

	1 سـجلات . مراجعـة  مـن  التأكـد  الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة  على 
دوريـة. بصـورة  والمشـغل  النظـام  مسـؤول 

	2 على عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي التأكـد مـن أن جميـع مسـؤولي .
النظـام ومشـغليه ليـس لديهـم إذن لتعديـل أو إلغـاء تنشـيط سـجلات أنشـطتهم الخاصـة.

حماية معلومات السجل:

سجلات المسؤول والمشغل:
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	1 يجـب أن تضمـن عمـادة تقنية المعلومـات والتعليـم الإلكتروني أن تاريخ ووقت مسـارات .
متزامنـة كانـت  قـد  الشـبكة  ومكونـات  والخـوادم  الأنظمـة  جميـع  وتدقيـق   مراجعـة 

 )في وقت واحد( لتسهيل تتبع هوية المستخدم وأنشطته.

	2 يجـب مزامنـة جميـع الأنظمـة والخـوادم وسـاعات أجهـزة الشـبكة باسـتخدام بروتوكـول .
وقـت الشـبكة )NTP( المقبـول دوليـة.

مزامنة الساعات:

	1 يجـب تنفيـذ الإجـراءات للتحكـم فـي تثبيـت البرمجيـات على أنظمة جامعـة حائـل، ولتقليل .
أخطـار انقطـاع الخدمـات أو تلفها.

	2 يجـب تقويـة تأمين جميـع الأنظمة من خلال التكويـن الأمن المتوافق مـع معايير أفضل .
الدولية. الممارسات 

	3 يجـب تطبيـق الضوابـط الأمنيـة الخاصـة بنقطـة النهايـة لتقييـد اسـتخدام أجهـزة النظـام .
والأجهـزة الطرفيـة.

	4 مسـؤول . النظـام،  مسـؤول  المثـال،  سـبيل  )على  المعلومـات  تقنيـة  مسـؤولي  على 
ييل: مـا  مراعـاة  الشـبكة(  ومرشف  البيانـات  قاعـدة  مسـؤول  التطبيـق، 

أ أن يكونـوا هـم الجهـة الوحيـدة المعتمـدة لإجـراء تحديثـات للبرمجيـات والتطبيقـات 	.
ومكتبـات البرامـج التشـغيلية.

ب التأكد من توثيق إجراءات التكوين الرسمية )formal configuration( والاحتفاظ بها.	.

	5 أي قـرار يقضي بتطويـر أي مكـون من مكونـات تقنية المعلومـات إلى إصـدار جديد يجب .
أن يأخـذ فـي الاعتبـار متطلبـات جامعة حائل فـي مجال الأعمـال والأمن.

	6 يجـب أن تكـون إجـراءات التشـغيل الخاصـة بأنظمـة جامعـة حائـل موثقـة بشـكل واضـح .
وأن يتم الاحتفاظ بسـجل للأنشـطة بتفاصيلها وأنواعها ويجب أن يراقب سـجل الأنشـطة 

دوريـا وفقـا لسياسـات وإجـراءات الجامعة.

تثبيت البرامج على أنظمة التشغيل:
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	1 ـــرات . ـــنوي للثغ ـــم س ـــراء تقيي ـــي إج ـــم الالكترون ـــات والتعلي ـــة المعلوم ـــادة تقني ـــى عم ع
ـــة  ـــات الأنظم ـــف فـــي تكوين ـــاط الضع ـــد نق ـــر لتحدي ـــر كب ـــدوث تغي ـــد ح ـــة و )أو( عن الفني

ـــة. ـــك الأنظم ـــا تل ـــي تحتاجه ـــات ال ـــى التصحيح ـــرف ع أو التع

	2 يـــر تقييـــم الثغـــرات الفنيـــة، وعـــى مســـؤول أمـــن المعلومـــات . عـــى الإدارة مراجعـــة تقار
وضـــع خطـــة لمعالجـــة المخاطـــر الـــي يمكـــن أن تنتـــج عـــن هـــذه المخاطـــر وتحديـــد 

ـــة. ـــات المعالج أولوي

	3 يجب تحديد الأدوار والمسؤوليات المتعلقة بإدارة الثغرات التقنية بوضوح..

	4 يجب على ضابط أمن المعلومات ومسؤولي تقنية المعلومات والاتصالات القيام بما يلي:.

أ اتخـــاذ خطـــوات اســـتباقية لتحديـــد نقـــاط الضعـــف فـــي تقنيـــة الأنظمـــة وتقليلهـــا 	.
قبـــل أن يتـــم اســـتغلالها.

ب ــم 	. ــراء تقييـ ــد إجـ ــدات بعـ ــر والتهديـ ــف المخاطـ ــبة لتخفيـ ــط المناسـ ــد الضوابـ تحديـ
ــراق. ــار الاخـ ــل اختبـ ــرات وعمـ للثغـ

ج اتخاذ الخطوات اللازمة لتوفير أمن الأنظمة والبنية التحتية للشبكة.	.

	5 5. لا يجـــوز تثبيـــت أي تصحيحـــات جديـــدة فـــي بيئـــة إنتـــاج مـــا لـــم يتـــم اختبارهـــا وتقييمهـــا .
بشـــكل صحيـــح فـــي بيئـــة اختبـــار بموافقـــة البائـــع.

	6 يجب على الموظفين الذين يؤدون واجبات إدارة الثغرات الأمنية ضمان ما يلي:.

أ ـــي 	. ـــرات ال ـــد الثغ ـــدد لتحدي ـــاس مح ـــى أس ـــي ع ـــح الأم ـــتخدام أدوات المس ـــب اس يج
ـــتخدام  ـــه باس ـــرح ب ـــر م ـــح غ ـــون بمس ـــخاص يقوم ـــل أش ـــن قب ـــتغلالها م ـــن اس يمك
ـــبكة  ـــى أداء ش ـــتخدمة ع ـــي المس ـــح الأم ـــر أدوات المس ـــى ألا تؤث ـــة، ع أدوات مماثل

ـــل. ـــة حائ جامع

ب ــن	. ــدر ممكـ ــر قـ ــد أكـ ــة لتحديـ ــات مختلفـ ــددة بتقنيـ ــتخدام أدوات متعـ ــب اسـ  يجـ
من الثغرات عند الاقتضاء.

ج يجـــب إخطـــار مالـــك الأصـــول وأخـــذ موافقتـــه عـــى التأثـــرات المحتملـــة لنشـــاط 	.
المســـح عـــى البيئـــة المســـتهدفة قبـــل بـــدء المســـح.

د يجـــب مراقبـــة مصـــادر الطـــرف الثالـــث المعلومـــات الثغـــرات الفنيـــة للتأكـــد مـــن 	.
ــن،  ــات الأمـ ــن، وتنبيهـ ــع البائعـ ــال، موقـ ــبيل المثـ ــى سـ ــة )عـ ــا للأنظمـ ملاءمتهـ

ــات(. ــات الفيروسـ ــة، وتحديثـ ــرق المعالجـ ــام، وطـ ــات النظـ وتصحيحـ

إدارة الثغرات الفنية:
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ه ــدار 	. ــر إصـ ــن، فيعتـ ــق بالأمـ ــم متعلـ ــر تحكـ ــاح عنـ ــا لإصـ ــع تصحيحـ ــدر بائـ إذا أصـ
ــذ  ــب أن تتخـ ــة يجـ ــذه الحالـ ــي هـ ــف وفـ ــا بالضعـ ــارا ضمنيـ ــة إخطـ ــح بمثابـ التصحيـ

ــر. ــف المخاطـ ــراءات تخفيـ إجـ

و ــة 	. ــغيل أنظمـ ــل وتشـ ــة حائـ ــبكة جامعـ ــة بشـ ــدة الملحقـ ــزة المعتمـ ــع الأجهـ جميـ
ــرات  ــة الثغـ ــا لمعالجـ ــم تصحيحهـ ــددة تـ ــة محـ ــرات أمنيـ ــا ثغـ ــي بهـ ــغيل الـ التشـ

ــع. ــات البائـ ــا لتوصيـ ــة وفقـ المعروفـ

ز فـــي حالـــة تعـــذر تصحيـــح أي جهـــاز أو نظـــام متصـــل بشـــبكة أو أنظمـــة جامعـــة حائـــل، 	.
يتـــم تخفيـــف الثغـــرة الأمنيـــة بواســـطة تحكـــم أمـــي بديـــل مقبـــول.

	7 يجـــب أن تكـــون إجـــراءات التشـــغيل الخاصـــة بأنظمـــة جامعـــة حائـــل موثقـــة بشـــكل .
واضـــح وأن يتـــم الاحتفـــاظ بســـجل للأنشـــطة بتفاصيلهـــا وأنواعهـــا ويجـــب أن يراقـــب 

ســـجل الأنشـــطة دوريـــا وفقـــا لسياســـات وإجـــراءات الجامعـــة.

	1 القواعـد . وتنفيـذ  تحديـد  الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة  على  يجـب 
ييل: مـا  يعترب  المسـتخدمين.  قبـل  مـن  البرامـج  تثبيـت  فـي  للتحكـم  المناسـبة 

أ نـوع عمليـات التثبيـت المسـموح بهـا للبرامج )على سـبيل المثـال، التصحيحـات المحدثة 	.
والأمـان للبرامـج المعتمدة(.

ب نـوع عمليـات تثبيـت البرمجيـات المحظـورة )على سـبيل المثـال، البرمجيـات المخصصـة 	.
لاسـتخدام الموظفني فقـط(.

القيود المفروضة على تثبيت البرامج:
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	1 . يجب على عمادة الاتصالات وتقنية المعلومات اتخاذ الإجراءات التالية:.

أ منـــع ســـوء الاســـتخدام المحتمـــل لأدوات مراجعـــة الأنظمـــة )عـــى ســـبيل المثـــال، 	.
لاســـتخراج معلومـــات سريـــة دون إذن صحيـــح(.

ب التأكد من الحفاظ على سلامة النظم والبيانات المرتبطة بها.	.

ج تجنب الانقطاعات المحتملة للأنظمة نتيجة لاستخدام هذه الأدوات.	.

	2 ـــات . ـــة وبرمجي ـــة المراقب ـــل برمجي ـــة )مث ـــة الأنظم ـــتخدام أدوات مراجع ـــون اس ـــب أن يك يج
ـــن. ـــن التالي ـــا للشرطي ـــاعدة( وفق ـــا والأدوات المس ـــات ومعالجته ـــتخراج البيان اس

أ خضوع أدوات المراجعة للترخيص والقيود والضوابط وفقا لإرشادات محددة.	.

ب  أن تكـــون أدوات المراجعـــة منفصلـــة عـــن الأنظمـــة التشـــغيلية ولا يحتفـــظ بـــه	.
ــا لـــم يتـــم توفـــر مســـتوى  ــي مكتبـــات الأشرطـــة أو مناطـــق المســـتخدمين، مـ فـ

مناســـب مـــن الحمايـــة الإضافيـــة.

	3 لا يجوز أن يقوم الأشخاص المسؤولون عن تنفيذ الضوابط والمحافظة عليها بأنشطة التدقيق..

	4 ـــى . ـــدود )ع ـــول مح ـــق وص ـــطة التدقي ـــون بأنش ـــن يقوم ـــخاص الذي ـــع للأش ـــب أن يتمت يج
ــر  ــط(. ويقتـ ــا فقـ ــات لقراءتهـ ــات والبيانـ ــول إلى البرمجيـ ــق الوصـ ــال، حـ ــبيل المثـ سـ
ـــب  ـــام ويج ـــات النظ ـــن ملف ـــة م ـــخ المعزول ـــى النس ـــط ع ـــراءة فق ـــاف الق ـــول بخ الوص

محـــوه عنـــد اكتمـــال أنشـــطة المراجعـــة

	5 ـــاج مســـار . ـــاء أنشـــطة المراجعـــة لإنت ـــات الوصـــول أثن ـــع عملي ـــة وتســـجيل جمي يجـــب مراقب
ـــات والمســـؤوليات. مرجعـــي. كمـــا يجـــب توثيـــق جميـــع الإجـــراءات والمتطلب

	6 إذا شـــاركت أطـــراف ثالثـــة فـــي أداء أنشـــطة المراجعـــة )قـــد ينشـــأ خطـــر يتمثـــل فـــي .
إســـاءة اســـتخدام أدوات التدقيـــق مـــن قبـــل هـــذه الأطـــراف الثالثـــة، والمعلومـــات 
ـــط  ـــة(، فيجـــب أن تؤخـــذ ضواب ـــل هـــذه الجهـــات الخارجي ـــم الوصـــول إليهـــا مـــن قب ـــي يت ال
ـــر وأي  ـــذا الخط ـــة ه ـــبان لمعالج ـــادي فـــي الحس ـــول الم ـــد الوص ـــر وتقيي ـــم المخاط تقيي
تبعـــات تنجـــم عنـــه، مثـــل القيـــام بتغيـــر فـــوري لكلمـــات المـــرور الـــي تـــم الكشـــف 

عنهـــا للمراجعـــن.

ضوابط مراجعة نظم المعلومات:




