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معلومات ذات ملكية فكرية:

هـذه الوثيقـة هـي عبـارة عـن معلومـات خاصـة بعمـادة تقنيـة المعلومـات والتعليم 

الإلكترونـي فـي جامعـة حائل.

  وهـي وثيقـة موجهـة للجهـات المعنيـة فقـط حيـث لا يتـم توزيعهـا أو الكشـف عنهـا

أو نشرها أو نسخها دون إذن كتابي من عمادة تقنية المعلومات والتعليم الإلكتروني.

جميع الحقوق محفوظة لعمادة تقنية المعلومات والتعليم الإلكتروني.
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الحالةالإصدارالتصنيفالعنوان

عام2.0عامسياسة أمن الاتصالات

التوقيعالتاريخالصفةالاسم

عميد تقنية المعلومات والتعليم الإلكترونيد. خالد بن عبدالعزيز العتيبي

التغييراتتاريخ الإصدارالمؤلف / المؤلفونالإصدار

إعداد0.1

مراجعة0.2

تحديث0.3

مسودة1.0

1.1

1.2

2.0

المستفيد#

إدارة الشؤون القانونية1

الموقع الالكتروني للجامعة2

قسم ضمان الجودة بالعمادة3

قسم الشبكات بالعمادة4

الرقابة على الوثيقة

معلومات عن الوثيقة

الاعــــــــتماد

الإعداد والتحديث

قائمة التوزيع
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الغرض الرئيسي من سياسة أمن الاتصالات هو:

ضمـان حمايـة المعلومـات فـي الشـبكات والمرافـق الداعمـة لمعالجـة المعلومـات، والحفاظ 
على أمـن المعلومـات المنقولـة داخـل جامعـة حائل ومـع أي جهـة خارجية.

تغطـي هـذه السياسـة جميـع أصـول المعلومـات المحـددة فـي وثيقـة نطـاق تقييـم 
المخاطـر وسـيتم اسـتخدامها كأسـاس الإدارة أمـن المعلومـات.

تنطبـق بيانـات السياسـة المكتوبـة فـي هـذه الوثيقـة عىل جميع مـوارد جامعـة حائل 
بجميـع مسـتويات حساسـيتها، بمـا فـي ذلك:

• جميـــع الموظفـــن بدوام كامـــل وبدوام جزئـــي والموظفـــن المؤقتين الذيـــن يعملون 	
لـــدى جامعة حائـــل أو يعملـــون لصالحهـــا أو بالنيابة عنها.

• الطلاب الذين يدرسون في جامعة حائل.	

• المقاولون والاستشاريون الذين يعملون لصالح جامعة حائل أو نيابة عنها.	

• جميـــع الأفـــراد والجماعات الأخـــرى الذين تم منحهـــم إمكانية الوصـــول إلى أنظمة تقنية 	
المعلومـــات والتعليم الإلكتروني فـــي جامعة حائل.

• على أمن المعلومات المنقولة داخل جامعة حائل ومع أي جهة خارجية.	

مصطلحاتهـا، وتعريـف  ونطاقهـا  السياسـة  هـذه  مـن  الغـرض  بالتفصيـل  الجـزء  هـذا   يتنـاول 
 وتغييرها، ومراجعتها

والمسـتندات بهـا،  المتعلقـة  والمسـؤوليات  والأدوار  لهـا  والامتثـال  وإنفاذهـا   وتحديثهـا، 
 ذات الصلة وملكية السياسة.

الغـــرض:

النطـــاق:

نظرة عامة على السياسة:
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• يوفر الجدول  تعريفات للمصطلحات الشائعة المستخدمة في هذه الوثيقة.	

المصطلحات والتعريفات: 

التعريفالمصطلح

مبدأ أمني يشير إلى ضرورة القدرة على تحديد هوية الأفراد وتحميلهم مسؤولية أفعالهم.المساءلة

الأصول
ــبكات  ــائط والشـ ــاذج والوسـ ــل النمـ ــة مثـ ــبة للمؤسسـ ــة بالنسـ ــر ذات قيمـ ــات الـــي تعتـ المعلومـ

ــات. ــام المعلومـ ــج ونظـ ــزة والبرامـ والأجهـ

توفر
الحالـــة الـــي يكـــون فيهـــا الأصـــل أو الخدمـــة يمكـــن الوصـــول إليهـــا وقابلـــة للاســـتخدام عنـــد الطلـــب 

مـــن قبـــل جهـــة مـــرح لهـــا بذلـــك.

السرية
 عـــدم توفـــر أو الكشـــف عـــن أصـــل مـــن الأصـــول أو خدمـــة مـــن الخدمـــات الأفـــراد أو كيانـــات أو عمليـــات

غير مصرح بها.

الرقابة
وســـيلة لإدارة المخاطـــر تشـــمل السياســـات والإجـــراءات والإرشـــادات الـــي يمكـــن أن تكـــون ذات 

طبيعـــة إداريـــة عليـــا أو تقنيـــة أو إداريـــة أو قانونيـــة.

الإرشاد
ــي السياســـات والطريقـــة الـــي  وصـــف يوضـــح مـــا يجـــب عملـــه لتحقيـــق الأهـــداف المحـــددة فـ

تحقـــق بهـــا تلـــك الأهـــداف.

أمن المعلومات
ـــق  ـــل التحق ـــرى مث ـــائل أخ ـــمل وس ـــو يش ـــا. وه ـــامتها وتوفره ـــات وس ـــة المعلوم ـــى سري ـــاظ ع الحف

ـــة. ـــل والموثوقي ـــدم التنص ـــاءلة وع والمس

الحفاظ على الأصول والتأكد من دقتها وتناسقها طوال دورة حياتها بأكملها.السلامة

(المالك )الصاحب
أي شـــخص أو مجموعـــة مـــن الأشـــخاص تـــم تحديدهـــم مـــن قبـــل الإدارة لتحمـــل مســـؤولية الحفـــاظ 

ـــاة الأصـــل. ـــاء دورة حي ـــة الأصـــول وتوافرهـــا وســـامتها. وقـــد يتغـــر المالـــك أثن عـــى سري

سياسة
ـــة  ـــد اتخـــاذ القـــرارات وعمـــل الإجـــراءات. وتشـــتمل السياســـة عـــى عملي خطـــة عمـــل يسترشـــد بهـــا عن
ـــر  ـــاس التأث ـــى أس ـــا ع ـــار بينه ـــاق، والاختي ـــات الإنف ـــج أو أولوي ـــل البرام ـــة مث ـــل المختلف ـــد البدائ لتحدي

ـــتحدثه. ـــذي س ال

مزيج من عواقب الحدث )بما في ذلك التغييرات في الظروف( واحتمالات حدوثها.خطر

النظام
 جهـــاز أو نظـــام مترابـــط أو أنظمـــة فرعيـــة مـــن المعـــدات تســـتخدم فـــي الحصـــول عـــى البيانـــات
  أو تخزينهـــا أو معالجتهـــا أو إدارتهـــا أو التحكـــم فيهـــا أو عرضهـــا أو تبديلهـــا أو تبادلهـــا أو نقلهـــا

أو استقبالها، بما في ذلك برامج الحاسب الآلي والبرامج الثابتة والأجهزة.

الغرض الرئيسي من سياسة أمن الاتصالات هو:

يجـب مراجعـة هـذه السياسـة مـرة واحـدة كل عـام ما لـم يعتبر مالكها إجـراء مراجعة سـابقة 
ضروريـة لضمـان اسـتمرار السياسـة الحالية،ولا يجـري تغييرات في هـذه السياسـة إلا ضابط أمن 
المعلومـات على أن تعتمـد الإدارة هـذه التغيريات. ويجـب أن يظـل سـجل التغيري محدثـا بحيث 

يخضـع للتحديـث بمجـرد إجـراء أي تغيير في السياسـة.

التغيير، المراجعة والتحديث:
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أمـن  ضابـط  قبـل  مـن  دوري  بشـكل  مراجعتـه  ويجـب  إلزاميـا  السياسـة  بهـذه  الالتزام  يعـد 
المعلومـات، ويجـب على جميـع وحدات جامعـة حائل )مـن عمـادات، وإدارات، وكليات، وأقسـام 

ومراکـز( ضمـان مراقبـة الامتثـال المسـتمر فـي نطاقهـا.

حائـل جامعـة  بيئـة  تتضرر  قـد  المعلومـات،  أمـن  توجيهـات  انتهـاك  أو  تجاهـل  حالـة   فـي 
عملياتهـا تتعطـل  أو  وسـمعتها،  الجامعـة  فـي  للثقـة  فقـدان  يحـدث  المثـال،  سـبيل   )على 
أو تحـدث بهـا انتهاكات قانونية(، ويكون الأشـخاص الذين تجاهلوا هـذه التوجهات أو انتهكوها 
مسـؤولين عمـا وقعـوا فيه من فعل أو تـرك مما يؤدي إلى اتخـاذ إجراءات تأديبيـة أو تصحيحية 

بحقهـم )مثل الفصل مـن الخدمة( ويمكن أن يخضعـوا لتحقيقات قانونية.

يجـب ضمـان معاملـة الموظفني الذين يشـتبه فـي انتهاكهـم للأوامـر الأمنية بطريقـة صحيحة 
انتهـاكات  لمعالجـة  البشريـة  المـوارد  إدارة  إبالغ  ويجـب  التأديبيـة(،  الإجـراءات  )مثـل  وعادلـة 

السياسـة عنـد التعامـل مـع هـذه الانتهـاكات.

يرفـق أن  يجـب  المعلومـات فـي الاسـتثناءات على أسـاس فـردي. كمـا  أمـن  ينظـر  أن   يجـب 
مـع طلـب الاسـتثناء حالـة العمـل المنطقيـة التي اسـتدعت تقديمـه وطلـب الموافقـة عليـه. 
والجهـة المخـول لهـا الموافقـة على هـذا الطلب هي ضابـط أمـن المعلومات على أن تعتمد 
هـذه الموافقـة عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي. ويجـب أن يشـتمل كل طلـب 

اسـتثناء المبررات والمزايـا المنسـوبة إلى الاسـتثناء مـن الامتثـال للسياسـة. 

تبلـغ فرتة الاسـتثناء مـن الامتثال للسياسـة أربعة أشـهر كحد أقصى، ويجب إعـادة تقييم هذه 
المـدة واعتمـاد تمديدهـا. إذا لـزم الأمـر. لمدة أقصاهـا ثلاث فرتات متتالية، ولا يجوز الاسـتثناء 

مـن هـذه السياسـة لأكثر من ثالث فرتات متتالية.

الإنفاذ والامتثال:

الاستثناءات:
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يوضـح الجـدول مصفوفـة المهام )RACI( التي تحدد المسـاءل والمسـؤول ومن تتم استشـارته 
أو إبلاغـه بـكل مهمة هناك حاجة للقيام بها. هناك بعض الأدوار المشـاركة في هذه السياسـة 
 ،)ISO( على التـوالي: عمـادة تقنيـة المعلومات والتعليـم الإلكتروني، موظـف أمن المعلومـات
المسـؤول الموظـف  القانونيـة،  والإدارة   ،)HR/A( الإداريـة  الوحـدة   / البشريـة  المـوارد   إدارة 

 عن إدارة المشروع )PMO، المالك والمستخدم الموظف والمتعاقد(..

اتصف مصفوفة راكي )RACI( ( الخاصة بتحديد المسـؤوليات والأدوار المختلفة التي يشـارك بها أعضاء الفريق 
 فـي إنجـاز مهـام العمـل، وهـي مفيـدة بشـكل خـاص فـي توضيـح الأدوار والمسـؤوليات عنـد تنفيـذ عمليـات 
 ) A ( ه )إلى الموظف الذي ينفذ مهمة من المهام، أما الحرف )R( تتعدد فيها الوظائف أو الإدارات. يرمز الحرف
 فيرمز للشخص المسؤول )أو جهة الاعتماد( حيث يوقع هذا الشخص أو يعتمد المهمة المناطة إلى الموظف(
 ) I ( فيرمـز إلى المستشـار الـذي يقـدم رأيـاً حـول مـا هـو مـراد تنفيـذه، ويرمـز الحـرف ) C (  أمـا الحـرف R( *  

إلى الشخص الذي يكون على علم ودراية بالمهمة وهو الذي تصله أحدث المعلومات عن سير المهمة.

:) RACI الأدوار والمسؤوليات )مصفوفة المهام
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 تحديد الاتفاقيات التي لا يجوز لموظفي جامعة حائل
والأطراف الثالثة أن يفصحوا عنها.

RCCCR,AI

 تطبيق الضوابط الصحيحة لحماية سرية المعلومات
الحساسة وسلامتها وتوافرها وصحتها.

R,ACI

 الالتزام بسياسات وإجراءات أمن المعلومات المتعلقة
بحماية المعلومات.

CCR,A

 إدارة البنية التحتية لأمن الشبكة 
)مثل أجهزة الالتقاط والمفاتيح وجدران الحماية(.

R,ACII
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فيما يلي جميع السياسات والإجراءات ذات الصلة لهذه السياسة:

• سياسة أمن المعلومات.	

• سياسة إدارة الأصول.	

• سياسة التحكم في الوصول.	

• سياسة إدارة حوادث أمن المعلومات.	

• سياسة الامتثال.	

• سياسة إدارة المخاطر.	

• إجراءات النسخ الاحتياطي والاستعادة.	

• إجراءات تغيير الإدارة.	

• إجراءات إدارة التصحيح.	

• إجراءات إدارة الوصول المادي والمنطقي.	

• إجراءات الحصول على النظام وتطويره وصيانته.	

الوثائق ذات الصلة:

الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة  عليهـا  وتحافـظ  مملوكـة  الوثيقـة  هـذه 
التي تحافـظ عليهـا. بجامعـة حائـل وهـي 

الملكية:
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تقدم الأجزاء الفرعية التالية بيانات السياسة في سبع جوانب رئيسة هي:

• ضوابط الشبكة.	

• أمن خدمات الشبكة.	

• الفصل في الشبكات.	

• سياسات واجراءات نقل المعلومات.	

• اتفاقيات نقل المعلومات.	

• المراسلة الإلكترونية.	

• اتفاقية السرية أو عدم الإفصاح.	

بيانات السياسة

ضوابط الشبكة:

	1 تحدد عمادة تقنية المعلومات والتعليم الإلكتروني وتنفذ التدابير المضادة المناسبة من أجل:.

أ التحكم في سرية وسلامة المعلومات الحساسة التي تمر عبر الشبكات العامة.	.

ب حماية الأنظمة والتطبيقات المتصلة بالشبكة.	.

ج الحفاظ على توفر خدمات الشبكة واتصالها بأجهزة الحواسيب.	.

	2 لا يجـوز لجميـع موظفـي جامعـة حائل وزوارها توصيـل أي جهاز )على سـبيل المثال أجهزة .
الحاسـب الشـخصية أو أجهـزة الحاسـب المحمـول أو معـدات الشـبكات( بشـبكة جامعـة 

حائـل، دون الحصـول على إذن وموافقـة مناسـبين من قسـم تقنيـة المعلومات.

	3 يجـب على عمـادة تقنيـة المعلومـات والتعليـم الإلكتروني السـماح بـكل حركات الشـبكة .
المسـتندة إلى متطلبـات الاتصـالات التجاريـة المتعلقـة بعمـل جامعـة حائل.

	4 يجـب على عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي تطبيق آليـات مناسـبة للتحكم .
بتوجيـه وتدفـق المعلومـات لمنـع تسريـب المعلومات لمسـارات الشـبكة المصممة

	5 تتأكـد عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي مـن وجـود إدارة وإشراف فني .
محكـم على بنيـة نطـاق الأمـن )مثـل جـدار الحمايـة وإعداداتـه الحاليـة، حيث يجـب تغطية 

مـا يلي، على سـبيل المثـال لا الحصر:

أ توثيق قواعد نطاق الأمن ومراجعتها بشكل منتظم.	.

ب توثيق تغييرات التكوين والحصول على موافقة الإدارة.	.

ج الحصول على موافقة الإدارة قبل تطبيق أي تغييرات على قواعد نطاق الأمن.	.

د العنايـة الكافيـة أثنـاء تطبيـق التغيريات على قواعـد نطاق الأمـن لضمان الحـد الأدنى 	.
مـن التشـويه لبيئة جامعـة حائل.
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	6 يجـب تقييـد قـدرة المسـتخدمين على الاتصـال مـن خالل بوابـات الشـبكة والتي تقـوم .
بتصفيـة حركـة المرور عـن طريق جداول أو قواعد محددة مسـبقا. وتشـمل هذه القيود 

على سـبيل المثـال لا الحصر الأشـياء التالية:

أ المراسلة )مثل البريد الإلكتروني(.	.

ب نقل الملفات.	.

ج الوصول التفاعلي.	.

د الوصول إلى التطبيقات.	.

	1 تقسـم عمـادة تقنية المعلومـات والتعليم الالكتروني شـبكة جامعة حائـل إلى قطاعات .
أو مناطـق أو مجـالات منطقيـة بنـاء على المعايير التالية، على سـبيل المثـال لا الحصر:

أ الموظفـون، 	. الأكاديميـة،  القسـم،  الإدارة،  المثـال،  سـبيل  )على  الوصـول  متطلبـات 
الثالثـة(. الأطـراف  الطالب،  المعلومـات،  تقنيـة 

ب التكلفة النسبية وتأثير الأداء على دمج التكنولوجيا المناسبة.	.

ج قيمـة وتصنيـف المعلومـات المخزنـة أو المعالجـة فـي الشـبكة )على سـبيل المثـال، 	.
حساسـة(. حرجة، 

د .	DMZ. Internet Trusted ،مستويات الثقة )على سبيل المثال

ه خطوط العمل )مثل الخدمة والدعم(.	.

	2 تـم فصـل الشـبكة الداخليـة عـن الشـبكة الخارجيـة مـع وجـود ضوابـط أمنيـة مختلفـة .
لمحيـط كل شـبكة.

	1 تحمـي عمـادة تقنيـة المعلومـات والتعليـم الالكترونـي البنيـة التحتيـة لشـبكة جامعـة .
حائـل مـن خالل تنفيـذ تدابري واجـراءات مناسـبة. وتشـمل عنـاصر أمـن خدمـات الشـبكة، 

على سـبيل المثـال لا الحصر مـا يلي:

أ التقنيـة المطبقـة لضمان أمن خدمات الشـبكة ممثلة في التحقق والتشـفير وضوابط 	.
الشبكة. اتصال 

ب الضوابـط الفنيـة المطلوبـة للاتصـال الأمـن بخدمـات الشـبكة وفقـا لقواعـد اتصـال 	.
IDS / IPSو VPNالشـبكة والأمـن مثـل جـدار الحمايـة و

ج إجـراءات اسـتخدام خدمة الشـبكة لتقييـد الوصول إلى خدمـات الشـبكة أو التطبيقات، 	.
عنـد الضرورة.

فصل الشبكات:

أمن خدمات الشبكة:
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	1 يجـب تحديـد ضوابـط رسـمية تحكم مـدى أهميـة المعلومـات لحمايـة نقلهـا من خلال .
اسـتخدام مرافـق الاتصالات. ويجـب أن يخضع نقـل المعلومات السرية لحماية تتناسـب 

مع مـدى سريتها.

	2 أو الإلكترونيـة . الورقيـة  البيانـات  بإنشـاء  أن يقومـوا  المسـتخدمين  يجـب على جميـع 
وحذفهـا ونسـخها  وتعديلهـا  وتخزينهـا 

	3 أو إتلافهـا بطريقـة تتمـاشى مـع سياسـات جامعـة حائـل التي تحكـم وتحمـي سريـة .
هـذه البيانـات وسالمتها وتوفرهـا.

	4 نقـل . لحمايـة  المناسـبة  الآليـات  واتبـاع  تطبيـق  ضمـان  الأصـول  مالكـي  على  يجـب 
. تهـم ما معلو

قبـل نقـل المعلومـات إلى جهـة خارجية يجب التوصل إلى اتفاقية رسـمية ملائمة لمسـتوى 
الخدمـة ويحـدد بموجبهـا مسـتوى الضوابـط الأمنية المناسـبة لنقل هـذه المعلومات حيث 

تشـتمل هـذه الاتفاقيـة على سـبيل المثـال لا الحصر على ما يلي:

أ مسؤوليات الإدارة.	.

ب التبادلات اليدوية والإلكترونية.	.

ج حساسية المعلومات الهامة التي يتم تبادلها.	.

د متطلبات الحماية.	.

ه متطلبات الإخطار.	.

و معايير التغليف والنقل.	.

ز تحديد ساعي لنقل المعلومات	.

ح المسؤوليات والالتزامات.	.

ط ملكية البيانات والبرامج.	.

مسؤوليات الحماية والتدابير	.ي

ك متطلبات التشفير.	.

سياسات وإجراءات نقل المعلومات:

اتفاقيات نقل المعلومات:
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يجـب وضـع ضوابـط أمنيـة لحمايـة الرسـائل الإلكترونيـة )على سـبيل المثـال، البريـد الإلكتروني 
مـن الوصـول غري المصرح بـه أو التعديالت أو رفـض الخدمة.

المراسلة الإلكترونية:

	1 يتـم تحديـد المتطلبـات المتعلقـة بالسريـة والتزامـات عـدم الإفصـاح )بالنسـبة لموظفـي .
المعلومـات  تقنيـة  عمـادة  وعلى  بانتظـام.  ومراجعتهـا  الثالثـة(  والأطـراف  الجامعـة 
والتعليـم الإلكترونـي بالتعـاون مـع إدارات الدعم المختلفة )على سـبيل المثال، مسـؤول 
الإداريـة  الوحـدة   / البشريـة  المـوارد  إدارة  المشـاريع،  إدارة  مكتـب  المعلومـات،  أمـن 

والإدارة القانونيـة( أن تقـوم بمـا يلي:

أ تحديد المعلومات المراد حمايتها ومستويات الحساسية المطلوبة.	.

ب تحديد المدة المتوقعة للالتزام.	.

ج تحديد شروط إرجاع أو إتلاف المعلومات عند إنهاء الالتزام.	.

د الكشـف غري 	. أجـل منـع  بالتوقيـع مـن  المتعلقـة  والمتطلبـات  المسـؤوليات  تحديـد 
للمعلومـات. بـه  المصرح 

ه نشر العقوبات المطبقة في حالة فشل المستخدم في احترام الالتزام.	.

	2 بهـا. المعمـول  القانونيـة  الرشوط  الإفصـاح  وعـدم  السريـة  التزامـات  تراعـي  أن   يجـب 
في جامعة حائل من أجل تلبية متطلبات حماية أصول الجامعة.

اتفاقية السرية أو عدم الإفصاح:




