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معلومات ذات ملكية فكرية:

هـذه الوثيقـة هـي عبـارة عـن معلومـات خاصـة بعمـادة تقنيـة المعلومـات والتعليم 

الإلكترونـي فـي جامعـة حائل.

  وهـي وثيقـة موجهـة للجهـات المعنيـة فقـط حيـث لا يتـم توزيعهـا أو الكشـف عنهـا

أو نشرها أو نسخها دون إذن كتابي من عمادة تقنية المعلومات والتعليم الإلكتروني.

جميع الحقوق محفوظة لعمادة تقنية المعلومات والتعليم الإلكتروني.
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الحالةالإصدارالتصنيفالعنوان

معتمدة2.0عامسياسة إدارة الأصول

التوقيعالتاريخالصفةالاسم

عميد تقنية المعلومات والتعليم الإلكترونيد. خالد بن عبدالعزيز العتيبي

التغييراتتاريخ الإصدارالمؤلف / المؤلفونالإصدار
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مسودة1.0

1.1

1.2

2.0

المستفيد#
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الغرض من سياسة إدارة الأصول هو:

تحديـد الأصـول التنظيميـة لجامعـة حائـل وتحديـد المسـؤوليات المناسـبة لحمايتهـا، وضمـان 
تلقـي المعلومات مسـتوى مناسـب مـن الحماية وفقا لأهميتها بالنسـبة لجامعـة حائل، ومنع 
الكشـف غير المصرح بـه للمعلومـات المخزنـة على الوسـائط أو تعديلهـا أو إزالتهـا أو إتلافها .

تغطـي هـذه السياسـة جميـع أصـول المعلومـات المحـددة فـي وثيقـة نطـاق تقييـم 
المخاطـر وسـيتم اسـتخدامها كأسـاس لإدارة أمـن المعلومـات.

تنطبـق بيانـات السياسـة المكتوبـة فـي هـذه الوثيقـة عىل جميع مـوارد جامعـة حائل 
بجميـع مسـتويات حساسـيتها، بمـا فيها:

• جميـــع الموظفـــن بدوام كامـــل وبدوام جزئـــي والموظفـــن المؤقتين الذيـــن يعملون 	
لدى الجامعـــة، أو يعملـــون لصالحهـــا أو بالنيابة عنها.

• الطلاب الذين يدرسون في جامعة حائل.	

• المقاولون والاستشاريون الذين يعملون لصالح جامعة حائل أو نيابة عنها.	

• جميـــع الأفـــراد والجماعات الأخـــرى الذين تم منحهـــم إمكانية الوصـــول إلى أنظمة تقنية 	
المعلومـــات والتعليم الإلكتروني فـــي جامعة حائل.

• تغطـــي هذه السياســـة جميـــع أصـــول المعلومـــات المحددة فـــي وثيقة نطـــاق تقييم 	
كأساس اســـتخدامها  وســـيتم  المخاطر 

• الإدارة أمن المعلومات.	

يسـتعرض هـذا الجـزء بالتفصيـل الغـرض مـن هـذه السياسـة ونطاقهـا ومصطلحاتهـا وتعاريفهـا، 
والمسـؤوليات،  والأدوار  والتنـازل،  لهـا،  والامتثـال  وإنفاذهـا  وتحديثهـا،  ومراجعتهـا  وتغييرهـا، 

والملكيـة. الصلـة  ذات  والمسـتندات 

الغـــرض:

النطـــاق:

نظرة عامة على السياسة:
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• يوفر الجدول  تعريفات للمصطلحات الشائعة المستخدمة في هذه الوثيقة.	

المصطلحات والتعريفات: 

التعريفالمصطلح

مبدأ أمني يشير إلى وجوب تحديد هوية الأفراد وتحميلهم مسؤولية أفعالهم.المساءلة

الأصل
ــام  ــج ونظـ ــزة والبرامـ ــبكات والأجهـ ــائط والشـ ــاذج والوسـ ــل النمـ ــة مثـ ــة للمؤسسـ ــات ذات قيمـ معلومـ

المعلومـــات.

توفر
الحالة التي في ظلها تحصل جهة مصرح لها على أصل من الأصول أو خدمة من الخدمات وتستطيع 

استخدامها عند الطلب.

عدم إتاحة أصل من الأصول أو خدمة من الخدمات الأفراد أو كيانات أو عمليات غير مصرح بها.السرية

الرقابة
وســـيلة لإدارة المخاطـــر، بمـــا فـــي ذلـــك السياســـات والإجـــراءات والإرشـــادات الـــي يمكـــن أن تكـــون ذات 

طبيعـــة إداريـــة عليـــا أو تقنيـــة أو إداريـــة أو قانونيـــة.

وصف لمتطلبات تحقيق الأهداف المحددة في السياسات وطريقة القيام بهذه المتطلبات.الإرشاد

حادث
الهشاشـــة والمهـــددات تؤديـــان معـــا إلى وقـــوع حـــادث. ويشـــار إلى حـــادث أمـــن المعلومـــات مـــن خـــال 
ـــأن  ـــز ب ـــي تتم ـــة ال ـــر المتوقع ـــا أو غ ـــوب فيه ـــر المرغ ـــات غ ـــن المعلوم ـــداث أم ـــن أح ـــلة م ـــدة أو سلس واح

ـــر. ـــات كب ـــن المعلوم ـــد أم ـــغل وتهدي ـــات الش ـــها بعملي ـــال مساس احتم

أمن المعلومات
ـــص  ـــتخدام خصائ ـــات اس ـــن المعلوم ـــمل أم ـــا. ويش ـــامتها وتوافره ـــات وس ـــة المعلوم ـــى سري ـــاظ ع الحف

ـــة. ـــل والموثوقي ـــدم التنص ـــاءلة وع ـــة والمس ـــل الأصال ـــا مث ـــق به ـــرى تتعل أخ

الحفاظ على وتأكيد دقة وتناسق الأصول طوال دورة حياتها بأكملها.السلامة

وضع الديباجات
ـــن  ـــجلات م ـــلة س ـــف أو سلس ـــتند أو مل ـــة بمس ـــان الخاص ـــة الأم ـــدد فئ ـــي يح ـــي أو إلكترون ـــق فع ـــت ملص تثبي

ـــق. ـــل للتطبي ـــتوى القاب ـــى المس ـــة ع ـــب حماي ـــا تتطل ـــا إلى أنه ـــون معه ـــن يتعامل ـــه م ـــل تنبي أج

صاحب )مالك(
ـــة الأصـــول  أي شـــخص أو مجموعـــة مـــن الأشـــخاص تحددهـــم الإدارة لتحمـــل مســـؤولية الحفـــاظ عـــى سري

ـــاة الأصـــل. ـــاء دورة حي ـــك أثن وتوافرهـــا وســـامتها. قـــد يتغـــر المال

سياسة
خطـــة عمـــل لتوجيـــه القـــرارات والإجـــراءات. وتتضمـــن عمليـــة السياســـة تحديـــد البدائـــل المختلفـــة مثـــل 
البرامـــج أو أولويـــات الإنفـــاق، واختيـــار البديـــل الملائـــم مـــن بينهـــا عـــى أســـاس التأثـــر الـــذي ســـيحدثه.

مزيج من عواقب الحدث )بما في ذلك التغييرات في الظروف واحتمال حدوثها.خطر

نظام
ـــا  ـــات أو تخزينه ـــى البيان ـــول ع ـــتخدم فـــي الحص ـــدات تس ـــن المع ـــة م ـــة فرعي ـــط أو أنظم ـــام متراب ـــاز أو نظ جه
أو معالجتهـــا أو إدارتهـــا أو التحكـــم فيهـــا أو عرضهـــا أو تبديلهـــا أو تبادلهـــا أو نقلهـــا أو اســـتقبالها، بمـــا فـــي 

ـــزة. ـــة والأجه ـــج الثابت ـــب الآلي والبرام ـــج الحاس ـــك برام ذل

الشخص أو الجهة المعترف باستقلالها عن الأطراف المعنية، فيما يتعلق بالمسألة قيد النظر.طرف ثالث

يجـب مراجعـة هـذه السياسـة مـرة واحـدة كل عـام مـا لم يعتبر المالـك إجـراء مراجعة سـابقة 
ضروريـة لضمـان اسـتمرار السياسـة الحاليـة. ولا تجـرى تغييرات فـي هـذه السياسـة إلا من قبل 
ضابـط أمـن المعلومـات على أن تعتمـد هـذه التغييرات مـن قبـل الإدارة. ويجب أن يظل سـجل 

التغيير محدثـاً ويتـم تحديثـه بمجـرد إجـراء أي تغيير.

التغيير، المراجعة والتحديث:
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يعـد الامتثـال لهـذه السياسـة أمـرأ إلزاميـا ويجـب مراجعتـه بشـكل دوري مـن قبـل ضابـط أمن 
المعلومـات. ويجـب على جميـع وحـدات الجامعـة )مـن عمـادات، وإدارات، وكليـات، وأقسـام، 

ومراكـز( ضمـان مراقبـة الامتثـال المسـتمر لهـذه السياسـة فـي نطـاق وحداتهـم.

وفـي حالـة تجاهـل أو انتهـاك توجيهـات أمن المعلومـات، يمكن أن تتضرر بيئـة الجامعة )فعلى 
سـبيل المثـال، تفقـد الجامعـة الثقـة فيهـا وتفقـد سـمعتها أو يتعطـل فيهـا، أو تحـدث فيهـا 
مخالفـات قانونيـة(. وفـي هـذه الحالـة يكـون الأشـخاص المخطئون مسـؤولين عما حـدث مما 

يـؤدي إلى اتخـاذ إجـراءات تأديبيـة أو تصحيحيـة بحقهـم )مثـل الفصـل مـن الخدمة(

ويمكن أن يخضعوا لتحقيقات قانونية.

يجـب ضمـان خضـوع الموظفني الذين يشـتبه في انتهاكهـم للأوامـر الأمنية المعاملـة صحيحة 
وعادلـة )مثـل الإجـراءات التأديبيـة(. ويجـب إبالغ إدارة المـوارد البشريـة لمعالجـة المخالفـات 

المتعلقـة بهـذه السياسـة، والتعامـل مـع مـا يحـدث لهـا من انتهـاكات.

الإنفاذ والامتثال:

يجب أن ينظر أمن المعلومات في الاستثناءات المتعلقة بهذه السياسة على أساس فردي.

وللموافقـة على اسـتثناء متعلـق بهـا، يجـب أن يرفـق مـع طلـب الاسـتثناء ظـروف العمـل 
التي اقتضـت التقـدم بـه مشـفوعة بالمبررات المنطقيـة لذلـك. ويتعني أن يوافـق ضابـط أمن 
المعلومات على الاسـتثناءات من شرط الامتثال للسياسـة وأن تعتمد عمادة تقنية المعلومات 
والتعليـم الإلكترونـي هـذه الموافقـة. ويجـب أن يشـمل كل طلـب اسـتثناء المبررات والمزايـا 

المنسـوبة إلى الاسـتثناء

تبلـغ فرتة التنـازل عـن السياسـة أربعة أشـهر كحـد أقصى، ويجـب إعـادة تقييمهـا واعتمادها – 
إذا اقتضى الأمـر - المـدة أقصاهـا ثلاثة فرتات متتالية. ولن يتـم تقديم أي تنـازل لأكثر من ثلاث 

فرتات متتالية.

الاستثناءات:
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يوضح الجدول مصفوفة المهام )RACI( التي تحدد الشخص المسائل أو المسؤول أو الشخص 
الذي تتم استشارته أو إبلاغه بكل مهمة يجب تنفيذها، تشتمل هذه السياسة على أدوار تضطلع 
بها الأطراف التالية على التوالي: عمادة تقنية المعلومات والتعليم الإلكتروني، وموظف أمن 
المعنية  والوكالة  القانونية،  والإدارة  الإدارية  الوحدة  أو  البشرية  الموارد  وإدارة  المعلومات، 

بالاستقطاب لأجل التوظيف، ومدير الإدارة والمستخدم الموظف والمتعاقد(.

اتصـف مصفوفـة راكـي )RACI( ( الخاصـة بتحديـد المسـؤوليات والأدوار المختلفـة التي يشـارك بهـا أعضـاء الفريـق فـي إنجـاز مهـام العمـل، 
)R( الحـرف  يرمـز  أو الإدارات،  الوظائـف  تتعـدد فيهـا  تنفيـذ عمليـات    وهـي مفيـدة بشـكل خـاص فـي توضيـح الأدوار والمسـؤوليات عنـد 
 إلى الموظـف الـذي ينفـذ مهمـة مـن المهـام، أمـا الحـرف( ه ) A ( فيرمـز للشـخص المسـؤول )أو جهـة الاعتمـاد( حيـث يوقـع هـذا الشـخص
 ) I ( فيرمز إلى المستشـار الذي يقدم رأياً حول مـا هو مراد تنفيذه، ويرمز الحرف ) C (  أمـا الحرف R( * )أو يعتمـد المهمـة المناطـة إلى الموظـف 

إلى الشخص الذي يكون على علم ودراية بالمهمة وهو الذي تصله أحدث المعلومات عن سير المهمة.

:) RACI الأدوار والمسؤوليات )مصفوفة المهام
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R,ACcالحفاظ على وتحديث مخزون الأصول لأصول جامعة حائل

R,ACتطبيق الضوابط المناسبة لحماية سرية وسلامة وتوافر وصحة المعلومات الحساسة.

RCc, Iتخصيص ملكية الأصول للأصول الجديدة في بيئة جامعة حائل

Rإدارة وتحديث أصول المعلومات من جامعة حائل

c, IR,AIإجراء وادارة أنشطة إدارة المخاطر )مثل تصنيف الأصول(.

R,ACRIتصنيف الأصول بناء على سياسة واجراءات إدارة الأصول.

R,cR,cR,AIتعيين قيمة للأصول.

cCCR,A,Iالالتزام بسياسات وإجراءات أمن المعلومات المتعلقة بحماية المعلومات.

A,CCRالإبلاغ عن الحوادث الأمنية الفعلية أو المشتبه بها لعمادة تقنية المعلومات والتعليم الإلكتروني.

التأكد من أن الموظف المستقيل أو المنتهي عقده يعيد جميع أصول جامعة حائل المهمة قبل 
CCR,Aإكمال عملية الإنهاء

R,ACCإلغاء حقوق الوصول )المنطقية والمادية( للأصول عند إنهاء الموظف أو تغييره .

تطبيق تدابير الأمان في حماية الوسائط القابلة للنقل والتخلص من المعلومات غير المستخدمة 
R,ACR, Iبطريقة آمنة.
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فيما يلي جميع السياسات والإجراءات ذات الصلة بهذه السياسة:

• سياسة أمن المعلومات	

• . سياسة التحكم في الوصول	

• سياسة أمن العمليات	

• سياسة أمن الاتصالات	

• نظام اقتناء وتطوير وسياسة الصيانة	

• سياسة إدارة حوادث أمن المعلومات	

• سياسة الامتثال	

• إجراءات تصنيف الأصول	

• تغيير إجراءات الإدارة	

• إجراءات إدارة المخاطر	

• نظام اكتساب وتطوير وإجراءات الصيانة.	

الوثائق ذات الصلة:

الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة  عليهـا  وتحافـظ  مملوكـة  الوثيقـة  هـذه 
حائـل. بجامعـة 

الملكية:
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تقدم الأجزاء الفرعية التالية بيانات السياسة في عشرة جوانب رئيسية هي:

• حصر الأصول.	

• ملكية الأصول.	

• الاستخدام المقبول للأصول.	

• عودة الأصول.	

• تصنيف المعلومات.	

• وصف المعلومات.	

• التعامل مع الأصول.	

• إدارة الوسائط القابلة للإزالة.	

• التخلص من وسائل الإعلام.	

• نقل الوسائط المادية.	

بيانات السياسة

حصر الأصول:

	1 تحـدد عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي عمليـة وإجـراءات تسـجيل وصيانـة وتحديـث .
القائمـة التي تحصر فيهـا جميـع أصـول المعلومـات )أي سـجل الأصـول( التي تملكهـا وتديرهـا 
الجامعـة. ووفقـا لسياسـة وإجـراءات إدارة المخاطـر فـإن هـذه القائمـة تشـمل تصنيفـات لخمسـة 

أنـواع رئيسـية هـي: الأجهـزة والبرامـج والمعلومـات والأفـراد والخدمـة.

	2 يجـب أن تحتـوي قائمـة حصر الأصول على تحديد الأصـول ووصفها وموقعهـا وتصنيفهـا وقيمتها .

وتسـميتها ومالكها.
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	1 تقـوم عمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي بتحديـد مالـك كل أصل مـن الأصول .
على أن يكـون هـذا المالـك مسـؤولا عـن تحديـد تصنيفـات الأصـول، وحمايتهـا وإدارتهـا، 

ومعالجـة الأصـول الحرجـة.

	2 لكل الأصول، يجب تحديد ما يلي:.

ملكية الأصول: 

المسؤولياتالوصفالوظيفة

مالك

 مديرو الوحدات
 التنظيمية

 التي تتحمل
 المسؤولية

 الأساسية عن
 الأصول المرتبطة

 بسلطتها
الوظيفية

• توزيع حقوق الوصول إلى الأصول التي كفلتها إدارة الجامعة.	

• تصنيف الأصول.	

• التأكد من وضع العلامات المناسبة فيما يتعلق بالمعلومات الحساسة.	

• التأكد من وجود ضوابط مناسبة لمعالجة سرية وسلامة وتوافر المعلومات.	

• مراجعة تصنيف الأصول بشكل دوري.	

• ضمان توفر المعلومات في جميع الأوقات والظروف.	

• الإبلاغ عن ضوابط الأمن ومتطلبات الحماية لخادم المعلومات والمستخدم.	

• تحديـــد ومراجعة قيود الوصـــول إلى المعلومـــات وتصنيفاتها بشـــكل دوري، مع 	

مراعاة سياســـات التحكم فـــي الوصـــول المعمول بها. 

• التحديـــد والمراجعـــة الدوريـــة لجداول النســـخ الاحتياطـــي، وجداول الاســـتعادة، 	

ونتائـــج اختبار النســـخ الاحتياطـــي والاســـتعادة وســـامة البيانات بعد الاســـتعادة

وصي

 المديرون
 والمسؤولون

 ومقدمو
 الخدمات،
 والمعينين

 بواسطة مالك
 المعلومات

 الإدارة أصول
المعلومات
أو معالجتها

أو تخزينها

• حماية معلومات الجامعة لضمان سريتها وسلامتها وتوافرها.	

• تطبيق سياسات أمن المعلومات وأفضل الممارسات على المعلومات.	

• تحديد وتوثيق متطلبات الوصول المصرح به إلى المعلومات.	

• أداء أنشطة النسخ الاحتياطي واختبار صحة البيانات بانتظام.	

• كشف المخالفات الأمنية والتعامل معها.	

• مراقبة الامتثال لسياسات أمن المعلومات وأفضل الممارسات.	

• إبـــاغ المالك عـــن أي انتهاكات أمنية مشـــتبه بهـــا أو فعلية، والثغـــرات الأمنية، 	

للخطر.  المعلومـــات  تعرض  الـــي  والحوادث 

• الحصول على موافقة مسبقة من المالك قبل تبادل المعلومات.	

• أداء المهام الإدارية العادية.	

مستخدم

  الأفراد
أو المجموعات
 أو المنظمات 
 التي أذن لها

المالك بالوصول
إلى الأصول

• فهـــم تصنيفات أصـــول المعلومات، والالـــزام بضوابط الأمان المحـــددة من قبل 	

الوصي. طبقها  والـــي  المالك 

• الحفاظ على تصنيف الأصول ووضع الديباجات التي خصصها لها المالك.	

• الاتصال بالمالك عندما تكون المعلومات غير مميزة أو التصنيف غير معروف.	

• استخدام المعلومات فقط للأغراض المعتمدة من الجامعة.	

• إبـــاغ الـــوصي أو المالك بـــأي مخالفـــات أمنية فعلية أو مشـــتبه بهـــا، والثغرات 	

للخطر. المعلومـــات  الأمنية، وحـــوادث 
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	1 تتأكـد إدارة المـوارد البشريـة وعمـادة تقنيـة المعلومـات والتعليـم الإلكترونـي والإدارات .
بإرجـاع جميـع الأصـول  ذات الصلـة مـن أن جميـع العاملني فـي جامعـة حائـل يقومـون 
التي بحوزتهـم ولكنهـا مملوكـة للجامعـة )مثـل، أجهـزة الحاسـب المحمولـة والمكتبيـة 
والطابعـات ومـا إلى ذلـك( عنـد إنهـاء خدمتهم أو عقودهـم أو الاتفاقيـات المبرمة معهم 

وفقـاً لإجـراءات التخليـص. قـد يشـمل ذلـك، على سـبيل المثـال لا الحصر:

أ عمليـة إرجـاع رسـمية لأصـول الجامعـة )على سـبيل المثـال، قوائـم المراجعـة مقابـل 	.
المحصـورة(. الأصـول 

ب عملية إعادة أو إتلاف رسمي لأي نوع من معلومات جامعة حائل.	.

ج مراعـاة متطلبـات الإزالـة الآمنـة للبرامـج والمعلومـات التي تخـص جامعـة حائـل عندما 	.
يسـتخدم الموظفـون أجهزتهم الشـخصية.

	2 . خالل فرتة إشـعار الموظـف بإنهـاء خدمتـه، يجـب أن تتحكـم عمـادة تقنيـة المعلومـات .
والتعليـم الإلكترونـي فـي النسـخ غير المصرح بهـا لأي معلومـات متعلقـة بجامعـة حائل، 

مثـل البرامـج والمعلومـات المتعلقـة بالعمـل والبيانـات الحساسـة.

	1 تحـدد عمـادة تقنية المعلومـات والتعليم الإلكتروني »سياسـة الاسـتخدام المقبول« التي .
توفـر إرشـادات لإدارة الأصـول، ولاتفرض هذه السياسـة قيودا تتعارض مـع ثقافة الانفتاح 

والنزاهة. والثقة 

	2 تسـتخدم جميـع أصـول الجامعـة لأغـراض العمـل على النحـو المحـدد فـي سياسـة أمـن .
المعلومـات.

	3 على جميع موظفي جامعة حائل..

أ أن يقـروا بالحاجـة إلى حمايـة معلومـات الجامعـة، وأن ينفـذوا أنشـطتهم اليومية وفقا 	.
لسياسـة أمـن المعلومات.

ب لا يجـوز المشـاركة فـي أنشـطة غير قانونيـة مثـل الوصـول غير المصرح بـه للأصـول أو 	.
القرصنـة أو إدخـال أي ملوثـات أو فيروسـات إلى الحاسـب الآلي أو ارتـكاب أعمـال قـد 

تـؤدي إلى تعطيـل اسـتخدام الأصـول.

	4 تدقيـق . أو  تسـجيل  أو  بمراقبـة  الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة  تقـوم 
اسـتخدام أي مـن معلوماتهـا وأنظمة الاتصالات السـلكية واللاسـلكية والمعدات الخاصة 

بهـا بشـكل دوري. 

	5 يجـب الإبالغ عـن إسـاءة اسـتخدام فعلية أو مشـتبه بهـا لهـذه الأنظمة إلى ممثـل عمادة .
الاتصـالات وتقنيـة المعلومـات المناسـب في الوقت المناسـب.

إعادة الأصول:

الاستخدام المقبول للأصول:
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	1 بنـاء. المعلومـات  تصنيفـات  الإلكترونـي  والتعليـم  المعلومـات  تقنيـة  عمـادة   تحـدد 
على حساسيتها وأهميتها وسريتها ومتطلبات خصوصيتها وقيمتها.

	2 تصنـف جميـع المعلومـات التي يتـم إنشـاؤها بواسـطة جامعـة حائـل أو مـن أجلهـا سـواء .
كانـت ورقيـة أو إلكترونيـة أو على أي شـكل آخـر إلى أربعة مسـتويات هـي معلومات سرية 
للغايـة، وأخـرى سريـة بالإضافـة إلى معلومـات داخليـة وأخـرى عامـة وفيمـا ييل تفاصيلها:

تصنيف المعلومات: 

الوصفالتصنيف

سري للغاية

• ينطبق هـــذا التصنيف عـــى معلومات العمـــل الحساســـة للغاية والمخصصـــة للاســـتخدام داخل جامعة 	

حائل وإفشـــاؤها غـــر مصرح به بتاتـــا لما له مـــن تأثير خطير عـــى الأهداف الاســـراتيجية طويلـــة المدى 

للجامعـــة أو يعـــرض بقاؤها للخطر. 

• إن إفشـــاء هذه المعلومات يؤثر بشـــكل خطـــر وعكسي على الجامعـــة وأصحاب المصلحـــة فيها ولذا قد 	

تطبق إجـــراءات قانونية عند كشـــف هذه المعلومـــات أو تبادلها بطريقة غـــر مصرح بها. 

• يطلـــب الوصول إلى هذه البيانات بشـــكل فردي ومن يقـــوم بالتصريح بالوصول إليها هـــو مالك المعلومات 	

المســـؤول عن البيانات. وفي هـــذه الحالة مالـــك المعلومات هو الـــذي يقوم بتقييم المخاطـــر المحتملة 

إليها.  الوصول  عـــى  الموافقة  قبل 

• ومن أمثلة هـــذه المعلومات: المعلومـــات الصحية المحميـــة، المعلومات التي تعرف بالطالب، الســـجلات 	

المالية لـــإدارة، المعلومـــات الخاصة التي تتعلـــق بالموظفين، تفاصيـــل الائتمان والحســـابات المصرفية، 

بروتوكـــولات البحوث التعاقدية والاتصـــالات الإدارية.

سري

• ينطبق هـــذا التصنيف على المعلومات الحساســـة المعدة للاســـتخدام داخل جامعة حائـــل والإفصاح عنها 	

غـــر مصرح به لما له مـــن تأثير كبير على المـــدى القصير عـــى العمليات أو الأهـــداف التكتيكية.

•  يحدد مالك المعلومات التدابير الأمنية اللازمة للحماية من الوصول أو التعديلات أو الكشف غير المصرح به. 	

• ومن أمثلة هـــذه المعلومات: الملكيـــة الفكرية المرخصـــة و / أو قيد التطوير، معلومات عن المشـــريات، 	

عقـــود البيع، تكويـــن النظام، ســـجلات النظام، تقاريـــر المراجعـــة الداخلية، تقاريـــر تقييم المخاطـــر، طلبات 

تقديم عـــروض وطلبات تقديـــم معلومات.

داخلي

ينطبق هذا التصنيف على جميع معلومات العمل التي تم إصدارها کتواصل داخلي أو دائري وله تصنيف أقل 
حساسية من »سري«.

•  يمكن اعتبار أي معلومات أخرى لم يتم تمييزها بشكل صريح »سرية أو عامة« على أنها استخدام داخلي فقط«.	

•  فـــي حـــن أن الكشـــف غير المـــرح به يتعـــارض مع السياســـة، فقد يتســـبب في إحـــراج بســـيط أو إزعاج 	

تشـــغيلي بســـيط، وليس من المتوقع أن يؤثر هذا الأمر على نحو خطير أو ســـلبي عـــى الجامعة وموظفيها 

وأصحـــاب المصلحة مثلما ســـيؤثر تسرب المعلومـــات السرية. 

• يجب تطبيق مستوى معقول من التدابير الأمنية على المعلومات الداخلية.	

•  ومن أمثلة ذلك: المراســـات الروتينيـــة، والنشرات الإخباريـــة للموظفين، والمذكرات الداخلية، والسياســـات 	

والإجـــراءات الداخلية، والمواد والكتيبـــات التدريبية، وتعاميـــم الموظفين الداخليين.

عام

• ينطبق هذا التصنيف على جميع المعلومات الأخرى التي لا تتناسب بوضوح مع أي من التصنيفين أعلاه. 	

• بالإضافة إلى ذلك، تمت الموافقة عليها صراحة من قبل إدارة الجامعة باعتبارها مناسبة للنشر العام.	

•  بحكـــم التعريـــف، لا يوجد شيء مثل الكشـــف غير المصرح به لهـــذه المعلومات، ويمكن نـــره بحرية دون 	

التســـبب في أي ضرر محتمل لوحـــدة الرقابة الداخلية.

•  مثال: الكتيبات والنشرات الجديدة والنشرات والمواقع الإلكترونية ودليل هاتف الموظفين والمواد التسويقية.	
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	3 اختيـار . عـن  مسـؤولا  المعني  المالـك  يكـون  الحاليـة،  المعلومـات  أنـواع  لجميـع  بالنسـبة 
الجامعـة. أعمـال  لمتطلبـات  وفقـا  المناسـب  المعلومـات  تصنيـف  مسـتوى 

	4 جمـع . عمليـة  تصنيـف  يتـم  المعلومـات،  حساسـية  تصنيفـات  مختلـف  بني  الجمـع  عنـد 
المصـادر. بني  مقيـد  مسـتوى  أعلى  على  الناتجـة  المعلومـات 

	5 يجب على جميع موظفي الجامعة الالتزام بخطة تصنيف المعلومات المحددة..

	6 يعني مسـتوى تصنيـف جميـع المعلومات التي يتم صيانتهـا أو تخزينهـا أو إنتاجهـا من قبل .
الجامعة.

	7 يجب مراجعة تصنيف كل أصل معلومات مرة واحدة على الأقل في السنة..

	8 يتـم تحديـث نتائـج تصنيـف المعلومـات وفقا للتغييرات في قيمتهـا وحساسـيتها وخطورتها .
خالل دورة حياتها.

	1 ـــع . ـــؤولية وض ـــي مس ـــم الإلكترون ـــات والتعلي ـــة المعلوم ـــادة تقني ـــق عم ـــى عات ـــع ع تق
ــجلات  ــظ بسـ ــات وأن تحتفـ ــوي معلومـ ــي تحتـ ــول الـ ــف الأصـ ــدد تصنيـ ــات تحـ ديباجـ
ـــات  ـــع الممارس ـــة م ـــات متوافق ـــع الديباج ـــة وض ـــون عملي ـــب أن تك ـــول، ويج ـــذه الأص له

المعتمـــدة فـــي الجامعـــة.

	2 ــا( . ــا )أو نشرهـ ــا ونقلهـ ــا وتخزينهـ ــم تداولهـ ــول عـــى أن يتـ ــاظ عـــى الأصـ ــب الحفـ يجـ
وتدميرهـــا وفقـــا لإرشـــادات تصنيـــف المعلومـــات ومعالجتهـــا المرتبطـــة بديباجـــة 

ــل. ــف الأصـ تصنيـ

	3 بالنســـبة لجميـــع المســـتندات الـــي تحتـــوي عـــى معلومـــات مصنفـــة عـــى أنهـــا »سريـــة .
للغايـــة«، يتعـــن عـــى عمـــادة تقنيـــة المعلومـــات والتعليـــم الإلكترونـــي:

أ تخزينها في الأدراج المغلقة أو خزائن.	.

ب حافظ على قفل أي مكتب يتم تخزين المستندات فيه عندما تكون غير مشغولة.	.

ج حق 	. لديه  الذي  الشخص  يكون  عندما  المكتب  في  التخزين  لخزانات  مفاتيحا  تترك  لا 
الوصول المصرح به إليها غير موجود.

	4 ـــع . ـــل م ـــة التعام ـــد طريق ـــي تحدي ـــم الإلكترون ـــات والتعلي ـــة المعلوم ـــادة تقني ـــى عم ع
ــذه  ــة هـ ــل حمايـ ــن أجـ ــك مـ ــراءات لذلـ ــع إجـ ــا، وأن تضـ ــة تخزينهـ ــات وطريقـ المعلومـ
المعلومـــات مـــن أن تكشـــف بطريقـــة غـــر مـــرح بهـــا ومـــن أن يســـاء اســـتخدامها.

ديباجات لوصف المعلومات:
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	5 يجـــب أن تشـــتمل الديباجـــات الورقيـــة الموضوعـــة عـــى المســـتندات والأجهـــزة .
والوســـائط القابلـــة للإزالـــة عـــى التصنيفـــات

	6 الأمنية المناسبة وفقا لسياسة إدارة الأصول..

	7 ـــة . ـــا »عالي ـــى أنه ـــة ع ـــات مصنف ـــى معلوم ـــوي ع ـــي تحت ـــائط ال ـــلم الوس ـــب ألا تس يج
ـــالات  ـــادة الاتص ـــك عم ـــأذن بذل ـــم ت ـــا ل ـــث م ـــرف ثال ـــة أو ط ـــة خارجي ـــة« إلى أي جه السري
ـــث  ـــرف الثال ـــع الط ـــب أن يوق ـــل. ويج ـــق بالعم ـــب يتعل ـــرر مناس ـــات بم ـــة المعلوم وتقني
عـــى اتفاقيـــة يلـــزم بموجبهـــا بعـــدم كشـــف هـــذه المعلومـــات )وهـــذا فـــي حالـــة 

تلـــف الوســـيط وظهـــور حاجـــة لإعادتـــه للطـــرف الثالـــث(. 

	1 يقـــوم ضابـــط أمـــن المعلومـــات وعمـــادة تقنيـــة المعلومـــات والتعليـــم الإلكترونـــي .
بوضـــع وتحديـــد الإجـــراءات المناســـبة للتعامـــل معالمعلومـــات ومعالجتهـــا وتخزينهـــا 
ـــف أو  ـــن الكش ـــات م ـــذه المعلوم ـــة ه ـــل حماي ـــن أج ـــا م ـــى تصنيفه ـــاء ع ـــا بن وابلاغه

ســـوء الاســـتخدام غـــر المـــرح بهمـــا.

	2 ـــل . ـــة حائ ـــق بجامع ـــة تتعل ـــات حساس ـــون بمعلوم ـــن يحتفظ ـــن الذي ـــى الموظف ـــب ع يج
ـــن  ـــات م ـــذه المعلوم ـــة ه ـــان حماي ـــي لضم ـــول الأم ـــم فـــي الوص ـــات التحك ـــاع سياس اتب

ـــه. ـــرح ب ـــر الم ـــول غ الوص

	3 يقتـــر اســـتخدام وســـائط التخزيـــن والأجهـــزة الطرفيـــة عـــى عمـــل الجامعـــة فقـــط. .
ـــراص  ـــذ USB، وأق ـــة، ومناف ـــات الرقمي ـــال، البيان ـــبيل المث ـــى س ـــائط ع ـــذه الوس ـــن ه )وم
ـــتخدام  ـــن اس ـــد م ـــم وتح ـــي تتحك ـــة ال ـــات المركزي ـــر فـــي الآلي ـــب النظ ـــخ( ويج ـــاش، إل الف

ـــزة. ـــذه الأجه ه

	4 توضـــع وســـائط التخزيـــن المحمولـــة الـــي تحتـــوي معلومـــات حساســـة غـــر مشـــفرة .
ـــتخدمة. ـــر مس ـــون غ ـــا تك ـــق عندم ـــاز مغل ـــة فـــي جه ـــن الجامع ع

	5 لا يمنـــح الوصـــول للمعلومـــات الحساســـة أو القيمـــة المتعلقـــة بالجامعـــة إلا لأفـــراد .
محدديـــن، وليـــس مجموعـــات، عـــى أســـاس مبـــدأ الحاجـــة إلى المعرفـــة وبعـــد الحصـــول 

ـــة. ـــن إدارة الجامع ـــى إذن م ع

التعامل مع الأصول:
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	6 يتم التعامل مع جميع المعلومات على أساس الطريقة التالية:.

سري للغايةسريداخليعاموصف

تعريف

المعلومات التي تتاح على 
نطاق واسع في رمي النشر 
العام، والنشرات، ومحتوى 

الويب وطرق التوزيع الأخرى 
والإفصاح أو التناوب أو 

التعديل لن تسبب أي خطر على 
الجامعة

معلومات التشغيل الروتينية 
المعلومات السرية أو اليومية 

التي لا تتطلب  إجراءات 
خاصة للحماية من التعديل 
أو الكشف غير المصرح به 

للوصول ولكن  هذا لا يتوفر 
على نطاق واسع للجمهور

المعلومات السرية أو 
الحساسة التي لن تعرض 

الجامعة بالضرورة لخسارة 
كبيرة ولكن صاحب البيانات قد 
قرر اتخاذ تدابير أمنية ضرورية 

للحماية من
الوصول أو التعديل أو الكشف 

غير المصرح به

المعلومات التي تتطلب 
أعلى مستوى من الحماية 
لأن الإفصاح من المحتمل 
أن يؤدي إلى تأثير إعلاني 

كبير على الجامعة )الإحراج، 
الخسارة المالية، إلخ ...(

مثال

الكتيبات والنشرات الجديدة 
والنشرات واتجاهات الهاتف 

الداخلية على الإنترنت والمواد 
التسويقية

المراسلات الروتينية، النشرات 
الإخبارية للموظفين، 

المذكرات الداخلية، السياسات 
والإجراءات الداخلية

الملكية الفكرية المرخصة و 
أو التي قيد التطوير والسجلات 

ومعلومات الشراء وعقود 
البيع وتكوين النظام وسجلات 
 RFP النظام وتقرير المخاطر و

RFIو

معلومات تعريف الطالب 
 ،)PHI( الصحية المحمية
والبيانات المالية للإدارة، 
والمعلومات الشخصية، 

وتفاصيل الائتمان أو البنك، 
وبروتوكولات أبحاث العقود

التداول

 البريد الإلكتروني
 الوارد من داخل

الجامعة
لا معالجة خاصة مطلوبة

لا يوجد أي معالجة خاصة 
مطلوبة ولكن يجب اتخاذ 

احتياطات معقولة

لا يشجع استخدام البريد 
الإلكتروني لنقل المعلومات 

السرية، ولا يسمح بإعادة 
التوجيه إلا بواسطة مالك 

البيانات

لا يشجع استخدام البريد 
الإلكتروني لنقل المعلومات 

السرية، ولا يسمح بإعادة 
التوجيه إلا بواسطة مالك 

البيانات

 البريد الإلكتروني
من خارج الجامعة

لا معالجة خاصة مطلوبة
لا يوجد أي معالجة خاصة 
مطلوبة ولكن يجب اتخاذ 

احتياطات معقولة

استخدام البريد الإلكتروني 
غير مشجع بشدة، النظر في 
استخدام التشفير، يحظر البث 

إلى قائمة التوزيع، إعادة 
التوجيه مسموح بها فقط 

بواسطة مالك البيانات

التشفير مطلوب

نقل البيانات )نقل 
الملفات، الموقع

الإلكتروني(
لا احتياطات خاصة مطلوبة

ينصح التشفير ولكن ليس 
مطلوبا

التشفير مطلوبالتشفير مطلوب

 طباعة البيانات
وموقع الطابعة

لا قيود
يجب أن تكون الطابعة 

موجودة في منطقة لا يمكن 
لعامة الناس الوصول إليها

الرصد مطلوب وإزالة المواد 
المطبوعة على الفور

الرصد مطلوب وإزالة المواد 
المطبوعة على الفور

 النسخ الاحتياطي
والاسترداد

يجب نسخها احتياطيا شهريا 
وبشكل تدريجي بناء على 
التغييرات من قبل صاحب 

البيانات والاحتياجات التشغيلية 
للشركة. يجب اختبار النسخ 

الاحتياطي لضمان الموثوقية.

يجب نسخها احتياطيا شهريا 
وبشكل تدريجي بناء على 

متطلبات استرداد المعلومات 
من قبل صاحب البيانات 
والاحتياجات التشغيلية 

للشركة. يجب اختبار النسخ 
الاحتياطي لضمان الموثوقية.

يجب نسخ هذه المعلومات 
احتياطيا شهريا وبشكل 

تدريجي بناء على متطلبات 
استرداد المعلومات من قبل 
صاحب البيانات والاحتياجات 

التشغيلية للشركة. يجب اختبار 
النسخ الاحتياطي لضمان 

الموثوقية.

يجب نسخها احتياطيا شهريا 
وبشكل تدريجي بناء على 

متطلبات استرداد المعلومات 
من قبل صاحب البيانات 
والاحتياجات التشغيلية 

للشركة. يجب اختبار النسخ 
الاحتياطي لضمان الموثوقية. 

لا تقم بالكتابة فوق أحدث 
نسخة احتياطية
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سري للغايةسريداخليعاموصف

التخزين

المواد المطبوعة
لا توجد تحوطات خاصة 

مطلوبة.

احتياطات معقولة لمنع 
وصول غير الموظفين 
والعاملين في الجامعة

يجب أن يكون التخزين بطريقة 
آمنة في حالة عدم المراقبة 
)منطقة آمنة، حاوية قابلة 

للقفل(

يجب أن يتم قفل المادة 
المخزنة بطريقة آمنة عند عدم 
المراقبة )منطقة آمنة، حاوية 

قابلة للقفل(

 الوثائق
الالكترونية

يسمح بالتخزين على جميع 
الأجهزة مع مراعاة التحكم 

في الوصول.

يسمح بالتخزين على جميع 
الأجهزة مع مراعاة التحكم 

في الوصول.

التخزين على برامج التشغيل 
الأمنة أو قرص مشترك آمن 

فقط يجب تخزين البيانات على 
خادم يمكن الوصول إليه 
داخليا، ولا تخزن أي بيانات 

على خادم يمكن الوصول إليه 
مباشرة من الانترنت

التخزين على قرص آمن فقط 
ويفضل حماية كلمة السر 

الخاصة بالوثيقة.

رسائل البريد
الإلكتروني

لا توجد تحوطات خاصة 
مطلوبة.

احتياطات معقولة لمنع 
الوصول بواسطة إذن شخصي

تخزين بطريقة آمنة، على سبيل 
المثال الوصول إلى كلمة 
المرور أو تصغيرها لتنسيق 

الطباعة، حذف النموذج 
الإلكتروني وتخزينه وفقا 

لطريقة تخزين مواد الطباعة

تخزين بطريقة آمنة، على سبيل 
المثال الوصول إلى كلمة 
المرور أو تصغيرها لتنسيق 

الطباعة، حذف النموذج 
الإلكتروني وتخزينه وفقا 

لطريقة تخزين مواد الطباعة

الأجهزة المحمولة
لا توجد تحوطات خاصة 

مطلوبة.
استخدام حاوية أو أجهزة قابلة 

للقفل 
استخدام حاوية أو أجهزة قابلة 

للقفل 
استخدام حاوية أو أجهزة قابلة 

للقفل 

 التخزين من قبل
طرف ثالث

لا توجد تحوطات خاصة 
مطلوبة.

تأمين مع مرفقات قابلة للقفل 
والتحكم في الوصول مطلوب

تأمين مع مرفقات قابلة للقفل 
والتحكم في الوصول مطلوب

تأمين مع مرفقات قابلة للقفل 
والتحكم في الوصول مطلوب

لا قيودتمييز المستند
مطلوب للاستخدام الداخلي 

فقط
"سري للغاية""سري"

الأمن المادي

محطة العمل

يجب استخدام شاشات 
حماية كلمة المرور عند عدم 

استخدامها قم بتسجيل 
الخروج عند عدم الاستخدام 

الفترة طويلة.

يجب استخدام شاشات 
حماية كلمة المرور عند عدم 

استخدامها قم بتسجيل 
الخروج عند عدم الاستخدام 

الفترة طويلة.

يجب استخدام شاشات 
حماية كلمة المرور عند عدم 

استخدامها قم بتسجيل 
الخروج عند عدم الاستخدام 

الفترة طويلة.

يجب استخدام شاشات 
حماية كلمة المرور عند عدم 

استخدامها قم بتسجيل 
الخروج عند عدم الاستخدام 

الفترة طويلة.

غير مسموح به.الخادم
تأمين موقع المنطقة 

والوصول المحدود بناء على 
مسؤوليات الوظيفة.

تأمين موقع المنطقة 
والوصول المحدود بناء على 

مسؤوليات الوظيفة.

تأمين موقع المنطقة 
والوصول المحدود بناء على 

مسؤوليات الوظيفة.

لا قيود.الطباعة
جمع المواد التي طبعت على 

الفور
تقليل الطباعة وجمع المادة 

المطبوعة على الفور.

القيام بالطباعة عند الضرورة 
فقط ولا تترك الطابعة بدون 

مراقبة.

لا قيود.لا قيود.مكتب الوصول
يجب تقييد الوصول إلى 

المناطق الحساسة باستخدام 
التحكم في الوصول.

يجب تقييد الوصول إلى 
المناطق الحساسة باستخدام 

 التحكم في الوصولز
 يجب أن تبقى المعلومات 

السرية تحت القفل.

الأجهزة المحمولة
لا يجوز ترك الجهاز بدون 

مراقبة في أي وقت.
لا يجوز ترك الجهاز بدون 

مراقبة في أي وقت.

لا يجوز ترك الجهاز بدون 
مراقبة في أي وقت. النظر في 

استخدام قفل والتحكم في 
الوصول.

يجب عدم ترك الجهاز بدون 
مراقبة في أي وقت. ويجب 
وضعه تحت القفل والتحكم 

في الوصول.

 التحكم في
الوصول

تحتوي على تغييرات من قبل 
الشخص المصرح له فقط.

التحكم في الوصول إلى 
كلمة المرور

التحكم في الوصول إلى 
كلمة المرور تحتوي على 
تغييرات بناء على بيانات 

صاحب العمل وحاجته

كلمة المرور / البيومترية 
/ المصادقة على التحكم 

في الوصول، تغيير 
المحتوى بناء على مالك 

البيانات والحاجة إلى 
العمل.
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	1 ــل . ــة للنقـ ــات القابلـ ــي إدارة المعلومـ ــات فـ ــن المعلومـ ــات أمـ ــاة متطلبـ ــب مراعـ يجـ
والوســـائط التقنيـــة ذات الصلـــة.

	2 يجب مراعاة ما يلي لإدارة الوسائط القابلة للإزالة:.

أ يجـــب تخزيـــن جميـــع الوســـائط وحفظهـــا فـــي بيئـــة آمنـــة ومأمينـــة ووفقـــا 	.
ـــول  ـــات المعم ـــن المعلوم ـــراءات أم ـــات وإج ـــة وسياس ـــة المصنع ـــات الشرك لمواصف

بهـــا فـــي جامعـــة حائـــل.

ب ــذه 	. ــات هـ ــإن محتويـ ــا، فـ ــة لهـ ــاك حاجـ ــد هنـ ــم تعـ ــي لـ ــائط الـ ــة الوسـ ــي حالـ فـ
ــرداد. ــة للاسـ ــر قابلـ ــون غـ ــب أن تكـ ــا يجـ ــراد إزالتهـ ــائط المـ الوسـ

ج ــة 	. ــت حاجـ ــة إذا اقتضـ ــة للإزالـ ــائط القابلـ ــغيل الوسـ ــركات تشـ ــماح بمحـ ــب السـ يجـ
العمـــل ذلـــك.

د وحفظها	. حائل  بجامعة  الخاصة  القيمة  المعلومات  من  متعددة  نسخ  تخزين   يجب 
في وسائط منفصلة لضمان توفرها في حالة تلف البيانات أو فقدها.

	1 ـــل وفقـــا لسياســـة . ـــع الوســـائط الحساســـة الخاصـــة بجامعـــة حائ يجـــب التـــرف فـــي جمي
ـــرد  ـــتخدامها. وبمج ـــاء اس ـــائط أو انته ـــاظ بالوس ـــرة الاحتف ـــول أو ف ـــراءات إدارة الأص وإج

ـــا. ـــك به ـــاغ المال ـــص واب ـــة التخل ـــق عملي ـــم توثي ـــائط، يت ـــن الوس ـــص م التخل

	2 يجب الحصول على إذن المالك قبل إزالة جميع الوسائط أو التخلص منها..

	3 يجـــب تســـجيل جميـــع الوســـائط الـــي تـــم التخلـــص منهـــا فـــي ســـجل محـــدث خـــاص .
بهـــذا الأمـــر مـــن أجـــل الحفـــاظ عـــى ســـجل يرجـــع إليـــه عنـــد التدقيـــق.

	4 يجـــب التخلـــص مـــن جميـــع المعلومـــات الحساســـة الخاصـــة بالجامعـــة ســـواء كانـــت .
ــي وعـــاء إلكترونـــي ولـــم تعـــد مطلوبـــة، بطريقـــة  مســـتندات مطبوعـــة أو مخزنـــة فـ
آمنـــة، باســـتخدام المعـــدات والإجـــراءات المعتمـــدة لضمـــان عـــدم إمكانيـــة اســـرداد 
هـــذه المعلومـــات. ويجـــب أن يتـــم التخلـــص باســـتخدام إحـــدى الطـــرق التاليـــة، عـــى 

ســـبيل المثـــال لا الحـــر:

أ التمزيق.	.

ب إعادة التدوير.	.

ج الحرق )أي تحويله إلى ثاني أكسيد الكربون وبخار النفايات »الرماد« بالنار(.	.

إدارة الوسائط القابلة للإزالة:

التخلص من الوسائط:
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	5 ـــم التخلـــص منهـــا لمـــدة خمـــس . يجـــب الاحتفـــاظ بســـجل للمعلومـــات الحساســـة الـــي ت
ـــن  ـــب أن يتضم ـــل، ويج ـــة حائ ـــة بجامع ـــات التنظيمي ـــا للمتطلب ـــل وفق ـــى الأق ـــنوات ع س

ـــى: ـــد أدن ـــجل كح الس

أ تاريخ التخلص منها.	.

ب اسم الشخص الذي قام بالتخلص.	.

ج اسم المالك.	.

د الحصول على موافقة المالك.	.

ه طريقة التخلص المتبعة.	.

	6 قبـــل إرســـال وســـائط التخزيـــن إلى طـــرف ثالـــث، يجـــب حـــذف أو إخفـــاء أو اســـتبدال .
جميـــع المعلومـــات الحساســـة المتعلقـــة بجامعـــة حائـــل وفقـــا للطـــرق المعتمـــدة 

مـــن الجامعـــة.

	1 يجـــب اســـتخدام تقنيـــات التشـــفير -حيثمـــا أمكـــن - لحمايـــة سريـــة وســـامة وصحـــة .
المعلومـــات الحساســـة أثنـــاء نقـــل الوســـائط.

	2 ـــكل ورقـــي . ـــل فـــي ش ـــة حائ ـــة بجامع ـــة الخاص ـــات الحساس ـــع المعلوم ـــال جمي ـــب إرس يج
بواســـطة شركـــة بريـــد موثـــوق بهـــا أو عـــن طريـــق البريـــد المســـجل ويجـــب تتبعهـــا 

ـــتلم. ـــع المس ـــب توقي ـــة وطل ـــورة موازن ـــم فات ـــا برق دائم

	3 ولا يجوز تسليم هذه المعلومات إلى الوسطاء..

نقل الوسائط المادية:




